


 
 

ระเบียบ กองทัพบก 
ว่าด้วยการรักษาความม่ันคงปลอดภัยระบบสารสนเทศของกองทัพบก 

พ.ศ.๒๕๕๕ 
-------------------------------- 

 เพ่ือให้การรักษาความปลอดภัยระบบสารสนเทศของกองทัพบกเป็นไปด้วยความเรียบร้อย
และมีประสิทธิภาพ จึงวางระเบียบไว ้ดังต่อไปนี ้
 ข้อ ๑ ระเบียบนีเ้รียกว่า “ระเบียบกองทัพบก ว่าด้วยการรักษาความม่ันคงปลอดภัยระบบ
สารสนเทศของกองทัพบก พ.ศ.๒๕๕๕” 
 ข้อ ๒  ระเบียบนี้ให้ใช้บังคับตั้งแต่บัดนี้เป็นต้นไป 
  ข้อ ๓  บรรดาระเบียบและคําสั่งอ่ืนใดในส่วนท่ีกําหนดไว้แล้ว ซึ่งขัดหรือแย้งกับระเบียบนี้
ให้ใช้ระเบียบนี้แทน โดยยึดถือให้อยู่ภายใต้ พระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรม
ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ และกรอบนโยบายด้านการรักษาความม่ันคงปลอดภัยเทคโนโลยี
สารสนเทศกระทรวงกลาโหมท่ีได้ประกาศข้ึน  
 ข้อ ๔  ระเบียบนี้ให้ใช้บังคับแก่ส่วนราชการ ข้าราชการ พนักงานข้าราชการและลูกจ้าง ท่ีมีการ
ปฏิบัติเก่ียวกับระบบสารสนเทศ รวมท้ังบุคคลภายนอกท่ีเข้ามาดําเนินการเก่ียวกับระบบสารสนเทศของกองทัพบก 
 ข้อ ๕  คํานิยามในระเบียบนี ้
  ๕.๑ ระบบสารสนเทศ (Information System) หมายถึง ระบบข่าวสารของ
กองทัพบก ท่ีนําเอาเทคโนโลยีของระบบคอมพิวเตอร์และระบบสื่อสาร มาช่วยในการสร้างสารสนเทศของ
กองทัพบก และสามารถนําสารสนเทศมาใช้ในการวางแผน การบริหาร การพัฒนา ควบคุม รวมท้ังแนวทางหรือ
ระเบียบปฏิบัติในการใช้อุปกรณ์เหล่านี้ ซึ่งมีองค์ประกอบดังนี ้
   ๕.๑.๑ ระบบคอมพิวเตอร์  (Computer System) หมายถึง ระบบท่ี
ประกอบด้วยฮาร์ดแวร์ (Hardware) ซอฟต์แวร์ (Software) และบุคลากรทางคอมพิวเตอร์ (People ware) 
   ๕.๑.๒ เครือข่ายคอมพิวเตอร์  (Computer Network) หมายถึง  
การติดต่อสื่อสาร หรือการรับ-ส่งข้อมูลระหว่างระบบสารสนเทศภายในกองทัพบกและหน่วยงานอ่ืนๆ ท่ี
เก่ียวข้องกับกองทัพบก 
   ๕.๑.๓ สารสนเทศ (Information) หมายถึง ข้อเท็จจริงท่ีได้จากการสกัด
ข้อมูลให้มีความหมายโดยผ่านการประมวลผล การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของ ตัวเลข ข้อความ
หรือ ภาพกราฟฟิกท่ีผู้ใช้สามารถเข้าใจได้ง่ายและสามารถนําไปใช้ประโยชน์ในการบริหารการวางแผนการตัดสินใจ 
และอ่ืน ๆ 
  ๕.๒ จดหมายอิเล็กทรอนิกส์ (Electronic Mail: E-mail) หมายถึง การรับส่ง
ข้อมูลผ่านอินเทอร์เน็ตหรืออินทราเน็ต โดยชื่อท่ีใช้ในการรับส่งจดหมายอิเล็กทรอนิกส์ จะมีรูปแบบซึ่งประกอบ
ไปด้วย ๒ ส่วน คือ ชื่อผู้ใช้ และชื่อโดเมน เช่น user@rta.mi.th เป็นต้น 
    ๕.๓ ผู้ใช้งาน (User) หมายถึง ข้าราชการ พนักงานราชการ และลูกจ้างของ
กองทัพบกท่ีปฏิบัติงานเก่ียวกับระบบสารสนเทศกองทัพบก รวมถึงบุคคลภายนอกท่ีเข้ามาดําเนินการเก่ียวกับ
ระบบสารสนเทศของกองทัพบก     
  ๕.๔ ผู้ดูแลระบบ (System Administrator) หมายถึง นายทหารสัญญาบัตรท่ี
ปฏิบัติงานในระบบสารสนเทศของกองทัพบกหรือผู้ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้เป็นผู้ดูแลระบบ
สารสนเทศของหน่วยงานนั้นๆ 

(สําเนา) 
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  ๕.๕ ผู้ดูแลเครือข่าย (Network Administrator) หมายถึง นายทหารสัญญาบัตร
ท่ีปฏิบัติงานในระบบสารสนเทศของกองทัพบกหรือผู้ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้เป็นผู้ดูแลเครือข่าย
สารสนเทศของหน่วยงานนั้นๆ 
  ๕.๖ ผู้ดูแลฐานข้อมูล (Database Administrator) หมายถึง นายทหารสัญญาบัตรท่ี
ปฏิบัติงานในระบบสารสนเทศของกองทัพบกหรือผู้ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้เปน็ผู้ดูแลฐานข้อมูล 
  ๕.๗ ผู้บังคับบัญชา หมายถึง หัวหน้าหน่วยงานของผู้ปฏิบัติหน้าท่ีในระบบ
สารสนเทศของกองทัพบก 
  ๕.๘ ความม่ันคงปลอดภัยด้านสารสนเทศ หมายความว่า ความม่ันคงและความ
ปลอดภัยในบริบทของ การรักษาความลับ ความเชื่อถือได้ และความพร้อมใช้งานของข้อมูล สําหรับระบบ
สารสนเทศของกองทัพบก 
  ๕.๙ เหตุการณ์ด้านความม่ันคงปลอดภัย (Security incidents) หมายถึง 
เหตุการณ์ท่ีเกิดข้ึนกับระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ของกองทัพบกหรือเหตุการณ์ท่ีสงสัยว่าจะ
เป็นจุดอ่อนหรืออาจสร้างความเสียหายได้ในท่ีสุดซึ่งอาจส่งผลให ้
   ๕.๙.๑ เกิดการหยุดชะงักต่อกระบวนการหรือข้ันตอนการปฏิบัติงาน
สําคัญ เช่น ระบบงานสารสนเทศของหน่วยเกิดการหยุดชะงัก เป็นต้น 
   ๕.๙.๒ เป็นการละเมิดนโยบายความม่ันคงปลอดภัยของกองทัพบก 
   ๕.๙.๓ เป็นการละเมิดต่อกฎหมาย ระเบียบ ข้อบังคับ หรือข้อกําหนด
ต่างๆ ท่ีกําหนดไว ้
   ๕.๙.๔ เกิดภาพลักษณ์ท่ีไม่ดีต่อกองทัพบกหรือทําให้สูญเสียชื่อเสียง เช่น 
การไปโพสต์ข้อความพาดพิงถึงกองทัพบกในเว็บไซต์ภายนอกซึ่งทําให้เกิดความเสียหายต่อชื่อเสียงของ
กองทัพบก เป็นต้น 
   ๕.๙.๕ ตัวอย่างของเหตุการณ์ด้านความม่ันคงปลอดภัย ได้แก่ โปรแกรม
ไม่พึงประสงค์ การพบจุดอ่อนในซอฟต์แวร์ ระบบงาน หรือฮาร์ดแวร์ท่ีใช้งาน การแจ้งเตือนของระบบป้องกัน
การบุกรุก  ระบบถูกบุกรุกทางเครือข่าย ข้อมูลสําคัญถูกเปลี่ยนแปลง หรือสูญหาย หน้าเว็บไซต์ถูก
เปลี่ยนแปลง การเปิดเผยข้อมูลสําคัญโดยไม่ได้รับอนุญาต การใช้ทรัพยากรของหน่วยงานผิดวัตถุประสงค์ เช่น 
การใช้เครือข่ายของหน่วยงานเพ่ือกระทําการท่ีขัดต่อ พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ เพ่ือกระทําการท่ีขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน เพ่ือ
กระทําการอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญา เพ่ือทําการส่งข้อมูลท่ีมีลักษณะเป็นจดหมายลูกโซ่ 
เป็นต้น  ระบบถูกโจมตีจนไม่สามารถให้บริการได้  ระบบ อุปกรณ์ ฮาร์ดแวร์ หรือทรัพย์สินในระบบสารสนเทศ
อ่ืนๆ ถูกขโมย การแอบติดตั้งซอฟต์แวร์เพ่ือดักขโมยข้อมูลหรือดักดูข้อมูลในเครือข่ายของกองทัพบก การ
หยุดชะงักของระบบคอมพิวเตอร์และเครือข่าย หรือเหตุการณ์อ่ืนๆ ท่ีเป็นการละเมิดระเบียบฉบับนี ้
   ๕.๙.๖ ตัวอย่างของเหตุการณ์ท่ีเป็นจุดอ่อน ได้แก่ ประตูศูนย์คอมพิวเตอร์
ไม่สามารถปิดให้สนิทได้ ระบบงานสารสนเทศของหน่วยมีช่องทางอ่ืนในการเข้าสู่ระบบได้โดยไม่ผ่านการพิสูจน์
ตัวตนตามปกติ เจ้าหน้าท่ีรักษาความปลอดภัยของหน่วยไม่เข้มงวดหรือละเลยการปฏิบัติหน้าท่ี บุคคลภายนอก
สามารถเดินตามเจ้าหน้าท่ีเข้าห้องระบบสารสนเทศของหน่วยโดยไม่มีการแลกบัตรผ่าน บุคคลภายนอกไม่ได้ลงชื่อ
ก่อนเข้าศูนย์คอมพิวเตอร์ของหน่วย เจ้าหน้าท่ีไม่มีการระบุตัวตนก่อนท่ีจะเข้าถึงห้องระบบสารสนเทศของหน่วยนั้น 
   ๕.๙.๗ เหตุการณ์ด้านความม่ันคงปลอดภัยหรือเหตุการณ์ท่ีเป็นจุดอ่อน
จําเป็นต้องได้รับรายงานจากผู้ใช้งานเพ่ือให้มีการจัดการกับเหตุการณ์เหล่านั้นอย่างเหมาะสมได้ผลและทันกาล 
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  ๕.๑๐ ทรัพย์สินทางปัญญา หมายถึง ผลงานอันเกิดจากความคิดสร้างสรรค์ของ
มนุษย ์ทรัพย์สินทางปัญญาเป็นทรัพย์สินอีกชนิดหนึ่งท่ีนอกเหนือจากสังหาริมทรัพย์นั่นคือทรัพย์สินท่ีสามารถ
เคลื่อนย้ายได้ เช่น นาฬิกา รถยนต์ โต๊ะ เป็นต้น และอสังหาริมทรัพย์ คือทรัพย์สินท่ีไม่สามารถเคลื่อนย้ายได้ 
เช่น บ้าน ท่ีดิน เป็นต้น ซึ่งทรัพย์สินทางปัญญา ได้แก่ 
   ๕.๑๐.๑ ลิขสิทธิ์ (Copyright) 
   ๕.๑๐.๒  สิทธิบัตร (Patent) 
   ๕.๑๐.๓  เครื่องหมายการค้า (Trademark) 
   ๕.๑๐.๔  แบบผังภูมิของวงจรรวม (Layout - Designs of Integrated Circuit) 
   ๕.๑๐.๕  ความลับทางการค้า (Trade Secrets) 
   ๕.๑๐.๖  สิ่งบ่งชี้ทางภูมิศาสตร์ (Geographical Indication) 

  ๕.๑๑ สินทรัพย์ หมายถึง สิ่งของท่ีจําเป็นท้ังมวลสําหรับกองทัพบก ท้ังท่ีมีไว้เพ่ือ
การดํารงอยู่ และการปฏิบัติของหน่วยภายในกองทัพบก ท้ังให้เป็นไปตามระเบียบกองทัพบกว่าด้วย ความ
รับผิดชอบในสิ่งอุปกรณ์ พ.ศ.๒๕๓๕ ตามคําจัดความ ข้อ ๔ ว่าด้วยสิง่อุปกรณ์ของกองทัพบก 

      ๕.๑๒ สิทธิของผู้ใช้งาน (user access right) หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ 
สิทธิพิเศษ และสิทธิอ่ืนใด ท่ีเก่ียวข้องกับระบบสารสนเทศของกองทัพบก หรือ เพ่ือการเข้าถึงเข้าใช้สารสนเทศ
และทรัพย์สินสารสนเทศของกองทัพบก 

  ๕.๑๓ การเข้าถึง (access) หมายถึง ความสามารถในการเข้าไป อันอาจทําให้
สามารถจะอ่าน ทํา สร้าง แก้ไข ปรับปรุงเปลี่ยนแปลง ล่วงรู้ด้วยประการใดๆ หรือได้อ่าน ทํา สร้าง แก้ไข 
ปรับปรุงเปลี่ยนแปลง ล่วงรู้ด้วยประการใดๆ สําหรับข้อมูลคอมพิวเตอร์ ข้อมูลอิเล็กทรอนิกส์ สารสนเทศ 
ระบบคอมพิวเตอร์ ระบบสารสนเทศ ท้ังโดยการเข้าถึงด้วยวิธีการทางอิเล็กทรอนิกส์และวิธีการทางกายภาพ  

  ๕.๑๔ การควบคุมการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ (access control) 
หมายถึง การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบ
สารสนเทศ ท้ังทางอิเล็กทรอนิกส์ และทางกายภาพ รวมท้ังการอนุญาตเช่นว่านั้นสําหรับบุคคลภายนอก 
ตลอดจนอาจกําหนดข้อปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได ้

 ๕.๑๕ สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด 
หมายถึง เหตุบกพร่องหรือเหตุละเมิดด้านความม่ันคงปลอดภัย ซึ่งอาจทําให้ระบบของกองทัพบกสูญเสียการ
ปฏิบัติงาน รวมถึงการให้บริการต่างๆ แต่เพียงบางส่วนหรือท้ังหมด จากการถูกบุกรุกหรือโจมตีทางช่องโหว่ 
และความม่ันคงปลอดภัยถูกคุกคามจากภัยคุกคามรูปแบบต่างๆ 

 ๕.๑๖ ภัยคุกคาม (threats) หมายถึง เหตุการณ์ต่างๆ ท่ีเป็นไปได้หรือเหตุการณ์ท่ี
ไม่พึงประสงค์ ซึ่งอาจส่งผลกระทบหรือสร้างความเสียหายต่อระบบสารสนเทศของกองทัพบก 

 ๕.๑๗ ช่องโหว่ (vulnerabilities) หมายถึง จุดอ่อนของทรัพย์สินหรือมาตรการ ท่ี
เป็นช่องทางเกิดปัจจัยเสี่ยงจากภัยคุกคามท่ีมีผลกระทบต่อทรัพย์สินหรือต่อระบบสารสนเทศของกองทัพบก 
 ข้อ ๖  เสนาธิการทหารบก ในฐานะผู้บริหารเทคโนโลยีสารสนเทศระดับสูงกองทัพบก 
(CIO) เป็นผู้รับผิดชอบระบบสารสนเทศในภาพรวมของกองทัพบก รวมถึงการละเมิดมาตรการต่างๆ อันทําให้
เกิดความเสียหายของระบบสารสนเทศท่ีเกิดข้ึนตามระเบียบนี ้   
 ข้อ ๗  ให้ เจ้ากรมการทหารสื่อสาร เป็นผู้รักษาการให้เป็นไปตามระเบียบนี้ และให้
กําหนดการทบทวนระเบียบนี้ ให้มีความทันสมัย อย่างต่อเนื่อง โดยมีวงรอบปีงบประมาณละ ๑ ครั้ง 
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หมวด  ๑ 
กล่าวท่ัวไป 

 
 ข้อ ๘  ความมุ่งหมายของระเบียบนี ้
  ๘.๑ เพ่ือให้เกิดความเชื่อม่ันและมีระบบการรักษาความม่ันคงปลอดภัยการใช้งาน
ในระบบสารสนเทศของกองทัพบกดําเนินงานไปได้อย่างมีประสิทธิภาพและประสิทธิผล 
  ๘.๒ เพ่ือเป็นมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผู้มีส่วนเก่ียวข้อง
ได้แก่ ผู้บังคับบัญชา กําลังพลของหน่วย ผู้ดูแลระบบและบุคคลภายนอกท่ีปฏิบัติงานให้กับกองทัพบก เป็นไปอย่าง
เคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใช้ระบบสารสนเทศของกองทัพบก 
  ๘.๓ เพ่ือเป็นกรอบและแนวทางการปรับปรุงพัฒนาระบบสารสนเทศของ
กองทัพบกยกระดับมาตรฐานการรักษาความม่ันคงปลอดภัยไปสู่สากล 
  ๘.๔ เพ่ือเป็นมาตรการในการรักษาความปลอดภัยระบบสารสนเทศของ
กองทัพบก สําหรับการพิทักษ์รักษาและป้องกัน มิให้ข้อมูลและสิ่งท่ีเป็นความลับของทางราชการ  รั่วไหลหรือรู้
ไปถึง หรือตกไปอยู่ในมือของฝ่ายตรงข้ามหรือบุคคลผู้ไม่มีอํานาจหน้าท่ี ป้องกันการจารกรรมท้ังจากบุคคล
ภายในและภายนอกส่วนราชการ พิทักษ์รักษาและป้องกันการก่อวินาศกรรมแก่เครื่องคอมพิวเตอร์ อุปกรณ์
สารสนเทศ เครื่องใช้สํานักงาน อาคาร สถานท่ี และเอกสารท่ีเก่ียวข้องกับระบบสารสนเทศ เป็นต้น 
 ข้อ ๙  หัวหน้าส่วนราชการสามารถกําหนดมาตรการรักษาความปลอดภัยให้ระบบ
สารสนเทศของส่วนราชการและแต่งตั้งผู้รับผิดชอบระบบสารสนเทศของส่วนราชการเพ่ิมเติมได้โดยให้
สอดคล้องและไม่ขัดแย้งกับระเบียบนี ้
 ข้อ ๑๐  เหตุผลในการประกาศใช้ระเบียบนี้ คือ วางแนวนโยบายและแนวปฏิบัติของ
กองทัพบก ในการรักษาความปลอดภัยระบบสารสนเทศของกองทัพบกเกี ่ยวกับระบบคอมพิวเตอร์
ระบบสื่อสารสารสนเทศ ระบบเครือข่ายสารสนเทศ เพ่ือให้ใช้บังคับแก่ส่วนราชการ ข้าราชการ พนักงาน
ข้าราชการ และลูกจ้าง ท่ีมีการปฏิบัติเก่ียวกับระบบสารสนเทศ รวมท้ังบุคคลภายนอก ท่ีเข้ามาดําเนินการ
เก่ียวกับระบบสารสนเทศ ของกองทัพบก 
 ข้อ ๑๑  ในการกําหนดชั้นความลับของสารสนเทศให้เป็นไปตาม พรบ.ข้อมูลข่าวสารของ   
ทางราชการ พ.ศ.๒๕๔๐ และระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ หรือข้อกําหนดอ่ืน ๆ ท่ี
ได้ประกาศใช้ทดแทน 
 

หมวด  ๒ 
การจัดทําโครงการและการจดัหาระบบงาน คอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์ 

(Application, Computer and Device Project Development and Acquisition) 
 
 ข้อ ๑๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก ต้องควบคุมการ
จัดหาระบบงาน คอมพิวเตอร์ และอุปกรณ์เครือข่ายและคอมพิวเตอร์ดังนี ้
  ๑๒.๑ ต้องเป็นผู้ให้ความเห็นชอบในการจัดทําโครงการด้านระบบสารสนเทศของ
หน่วยงานภายในต่างๆ ของกองทัพบกเพ่ือให้มีความเหมาะสมและเกิดประโยชน์สูงสุดแก่กองทัพบก 
  ๑๒.๒ ต้องเป็นผู้ให้ความเห็นชอบสําหรับการจัดหาระบบงาน คอมพิวเตอร์ 
อุปกรณ์เครือข่าย หรืออุปกรณ์คอมพิวเตอร์ของหน่วยงานภายในของกองทัพบก 
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  ๑๒.๓ ไม่อนุญาตให้หน่วยงานภายในต่างๆ ของกองทัพบกดําเนินการด้วยตนเอง
โดยไม่ผ่านความเห็นชอบจากหน่วยรับผิดชอบตามสายงานหรือหน่วยงานท่ีได้รับมอบหมายจากผู้บังคับบัญชา 
 

หมวด  ๓ 
การควบคุมการเข้าถึงหรือการใช้งานระบบสารสนเทศ 

(Access Control) 
 
 ข้อ ๑๓  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก ต้องจัดการควบคุม
การเข้าถึงระบบสารสนเทศของหน่วยงาน โดยกําหนดเป็นมาตรการท้ัง ๔ ด้าน ดังนี ้
   ๑๓.๑ ด้านการเข้าถึงระบบสารสนเทศท่ัวไป  
    ๑๓.๑.๑ ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้รับผิดชอบข้อมูลและ/หรือ
ผู้รับผิดชอบระบบงาน ตามความจําเป็นต่อการใช้งานระบบสารสนเทศ 
    ๑๓.๑.๒ ผู้ดูแลระบบ มีหน้าท่ีในการตรวจสอบการอนุมัติและกําหนด
สิทธิ์ในการผ่านเข้าสู่ระบบ ได้แก่ผู้ใช้ในการขออนุญาตเข้าระบบงานนั้น จะต้องมีการทําเป็นบันทึกและกรอก
แบบเอกสารท่ีกองทัพบก กําหนดเพ่ือขอสิทธิ์ในการเข้าสู่ระบบเฉพาะในส่วนท่ีจําเป็น โดยคํานึงถึงประเภท
ข้อมูลและชั้นความลับ และกําหนดให้มีการลงนามอนุมัติเอกสารดังกล่าวโดยผู้บังคับบัญชาหรือผู้รับมอบ
อํานาจจากผู้บังคับบัญชาเพ่ือการจัดเก็บไว้เป็นหลักฐาน 
    ๑๓.๑.๓ ผู้รับผิดชอบข้อมูลและผู้รับผิดชอบระบบงานจะอนุญาตให้
ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนท่ีจําเป็นต้องรู้ตามหน้าท่ีงานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจําเป็นใน
การใช้งาน จะนําไปสู่ความเสี่ยงในการใช้งานเกินอํานาจหน้าท่ี ดังนั้นการกําหนดสิทธิ์ในการเข้าถึงระบบงาน
ต้องกําหนดตามความจําเป็นข้ันต่ําเท่านั้น 
   ๑๓.๒ ด้านการเข้าถึงระบบเครือข่ายสารสนเทศ 
   ๑๓.๒.๑ ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้รับผิดชอบระบบเครือข่ายของ
กองทัพบก ตามสิทธิและความจําเป็นในการเข้าถึงเครือข่ายก่อนท่ีจะเข้าใช้งาน 
   ๑๓.๒.๒ ผู้ดูแลเครือข่ายสารสนเทศของกองทัพบก มีหน้าท่ีตรวจสอบ
การอนุมัติและกําหนดการอนุญาตในการผ่านเข้าสู่เครือข่ายสารสนเทศของกองทัพบก ตามสิทธิ์และความ
จําเป็นในการปฏิบัติงานเท่านั้น 
   ๑๓.๒.๓ ผู้ดูแลเครือข่ายสารสนเทศของกองทัพบก จะต้องจัดให้มีการ
บันทึกการใช้งานของผู้ใช้งาน ตลอดจนการเฝ้าระวังการใช้งาน ไม่ให้ผู้ใช้งานล่วงละเมิดความปลอดภัย ล่วง
ละเมิดสิทธิ์การใช้งาน ล่วงละเมิดสิทธิ์ของผู้ใช้งานอ่ืนๆ อีกด้วย 
   ๑๓.๓ ด้านการเข้าถึงระบบปฏิบัติการ 
     ๑๓.๓.๑ ผู้ใช้งานต้องได้รับอนุญาตจากผู้รับผิดชอบระบบปฏิบัติ ซึ่งเป็น
ทรัพย์สินของกองทัพบก จึงจะสามารถเข้าถึงการใช้งานได้ และผู้ใช้งานต้องใช้งานเฉพาะระบบปฏิบัติงานท่ี
กองทัพบกจัดหามาอย่างถูกต้องตามกฎหมายเท่านั้น 
    ๑๓.๓.๒ ผู้รับผิดชอบระบบปฏิบัติงาน มีหน้าหน้าท่ีตรวจสอบสิทธิ์
อนุญาตให้เข้าใช้งานระบบปฏิบัติงานของผู้ใช้ และควบคุมการใช้งานให้เป็นไปตามสิทธิ์และตามความจําเป็นใน
การใช้งาน รวมถึงการบันทึกการใช้งานของผู้ใช้ ตลอดจนการเฝ้าระวังการใช้งาน ไม่ให้ผู้ใช้งานล่วงละเมิดความ
ปลอดภัย ล่วงละเมิดสิทธิ์การใช้งาน รวมถึงล่วงละเมิดสิทธิ์ของผู้ใช้งานอ่ืนๆ อีกด้วย 
   ๑๓.๔ ด้านการเข้าถึงโปรแกรมประยุกต์ (application)  
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    ๑๓.๔.๑ ผู้ใช้งานต้องได้รับอนุญาตจากผู้รับผิดชอบโปรแกรมประยุกต์ ซึ่ง
เป็นทรัพย์สินของกองทัพบก จึงจะสามารถเข้าถึงการใช้งานได้ และผู้ใช้งานต้องใช้งานเฉพาะโปรแกรม
ประยุกต์ท่ีกองทัพบกจัดหามาอย่างถูกต้องตามกฎหมายเท่านั้น 
    ๑๓.๔.๒ ผู้รับผิดชอบโปรแกรมประยุกต์ มีหน้าหน้าท่ีตรวจสอบสิทธิ์
อนุญาตให้เข้าใช้งานโปรแกรมประยุกต์ของผู้ใช้ และควบคุมการใช้งานให้เป็นไปตามสิทธิ์และตามความจําเป็น
ในการใช้งาน รวมถึงการบันทึกการใช้งานของผู้ใช้ ตลอดจนการเฝ้าระวังการใช้งาน ไม่ให้ผู้ใช้งานล่วงละเมิด
ความปลอดภัย ล่วงละเมิดสิทธิ์การใช้งาน รวมถึงล่วงละเมิดสิทธิ์ของผู้ใช้งานอ่ืนๆ อีกด้วย 
 ข้อ ๑๔  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการบริหาร
จัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ดังนี ้
   ๑๔.๑ การลงทะเบียนเจ้าหน้าท่ีใหม่ กําหนดให้มีข้ันตอนปฏิบัติสําหรับการ
ลงทะเบียน เจ้าหน้าท่ีท่ีปฏิบัติงานใหม่เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจําเป็นรวมท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธิ์การใช้งาน เช่น เม่ือลาออกไป หรือเม่ือเปลีย่นตําแหน่งงานภายในกองทัพบก เป็นต้น 
    ๑๔.๑.๑ ข้ันตอนการลงทะเบียนเจ้าหน้าท่ี (user registration) 
    ๑๔.๑.๑.๑ หน่วยต้นสังกัดของเจ้าหน้าท่ีใหม่ แจ้งข้อมูลการขอ
ลงทะเบียนเจ้าหน้าท่ีใหม่เป็นลายลักษณ์อักษรตามสายการบังคับบัญชา ให้ผู้รับผิดชอบระบบสารสนเทศของ
กองทัพบก  
    ๑๔.๑.๑.๒ ผู้ รับผิดชอบระบบสารสนเทศของกองทัพบก
พิจารณาข้อมูลการขอลงทะเบียนของเจ้าหน้าท่ีใหม่ โดยตรวจสอบให้ถูกต้องว่าเป็นเจ้าหน้าท่ีของกองทัพบก
อย่างแท้จริง และได้รับสิทธิ์ในการใช้งานตามคําร้องขอลงทะเบียนอย่างถูกต้อง  
     ๑๔.๑.๑.๓ ผู้ รับผิดชอบระบบสารสนเทศของกองทัพบก
พิจารณาอนุมัติให้ลงทะเบียนเจ้าหน้าท่ีใหม่ และแจ้งผลการอนุมัติตามสายการบังคับบัญชาให้ผู้บังคับบัญชา
และเจ้าหน้าท่ีใหม่ทราบต่อไป 
    ๑๔.๑.๒ ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใช้งาน 
     ๑๔.๑.๒.๑ หน่วยต้นสังกัดของเจ้าหน้าท่ี แจ้งข้อมูลการขอยกเลิก
สิทธิ์การใช้งานเป็นลายลักษณ์อักษรตามสายการบังคับบัญชา ให้ผู้รับผิดชอบระบบสารสนเทศของกองทัพบก  
     ๑๔.๑.๒.๒ ผู้ รับผิดชอบระบบสารสนเทศของกองทัพบก
พิจารณาข้อมูลการขอยกเลิกสิทธิ์การใช้งานของเจ้าหน้าท่ี โดยตรวจสอบให้ถูกต้องว่าเป็นเจ้าหน้าท่ีของ
กองทัพบกอย่างแท้จริง และได้รับการยกเลิกสิทธิ์ในการใช้งานตามคําร้องอย่างถูกต้อง  
     ๑๔.๑.๒.๓ ผู้ รับผิดชอบระบบสารสนเทศของกองทัพบก
พิจารณาอนุมัติให้ยกเลิกสิทธิ์การใช้งานของเจ้าหน้าท่ี และแจ้งผลการอนุมัติตามสายการบังคับบัญชาให้
ผู้บังคับบัญชาและเจ้าหน้าท่ีนั้นทราบต่อไป 
    ๑๔.๒ กําหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าท่ีและต้อง
ได้รบัความเห็นชอบจากผู้บังคับบัญชา เป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิ์ดังกล่าวอย่างสมํ่าเสมอ 
  ๑๔.๓ กําหนดบัญชีชื่อผู้ใช้งานแยกกันเป็นรายบุคคล กล่าวคือ ไม่กําหนดบัญชีชื่อ
ผู้ใช้งานท่ีซํ้าซ้อนกัน และถือว่าบัญชีผู้ใช้งานเป็นการระบุและยืนยันตัวตนของผู้ใช้งานต่อไป 
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  ๑๔.๔ จํากัดการใช้งานบัญชีชื่อผู้ ใช้งานแบบกลุ่มซึ่ งมีการใช้งานร่วมกัน 
กล่าวคือ อนุญาตให้ใช้งานได้ก็ต่อเม่ือมีเหตุผลความจําเป็นในการใช้งานเท่านั้นและผู้ใช้งานบัญชีแบบกลุ่มต้อง
รับผิดชอบการใช้งานร่วมกัน 
  ๑๔.๕ ไม่อนุญาตให้ผู้ร้องขอใช้ระบบงานสารสนเทศเข้าใช้ระบบจนกว่าจะได้รับ
อนุมัติแล้วเท่านั้น 
  ๑๔.๖ จัดเก็บข้อมูลการลงทะเบียนของผู้ท่ีร้องขอเข้าใช้ระบบงานสารสนเทศ
เพ่ือเอาไว้ใช้อ้างอิงหรือตรวจสอบในภายหลัง 
  ๑๔.๗ ทบทวนบัญชีผู้ใช้งานท้ังหมดอย่างสมํ่าเสมออย่างน้อยปีละ ๑ ครั้งเพ่ือ
ป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทางดังนี ้
    ๑๔.๗.๑ พิมพ์รายชื่อของผู้ท่ียังมีสิทธิในระบบงานสารสนเทศแยกตาม
หน่วยงานภายในของกองทัพบก 
    ๑๔.๗.๒  จัดส่งรายชื่อนั้นให้ กับผู้บังคับบัญชาท่ีรับผิดชอบระบบ
สารสนเทศของหน่วยเพ่ือดําเนินการทบทวนว่ามีรายชื่อท่ีออกสิทธิเข้าถึงระบบสารสนเทศไปแล้วหรือมีการ
เปลี่ยนแปลงแต่ยังไม่ได้มีการแก้ไขสิทธิการเข้าถึงให้ถูกต้องหรือไม่ 
    ๑๔.๗.๓ ผู้บังคับบัญชาของหน่วยแจ้งหรืออนุมัติรายชื่อของผู้มีสิทธิใน
ระบบงานสารสนเทศท่ีได้รับการแก้ไขให้ถูกต้องแล้ว 
    ๑๔.๗.๔ ผู้ดูแลระบบงานสารสนเทศของหน่วยดําเนินการแก้ไขข้อมูลผู้
มีสิทธิให้ถูกต้องตามท่ีได้รับแจ้งหรือได้รับการอนุมัต ิ
 ข้อ ๑๕  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องบริหารจัดการ
บัญชีรายชื่อผู้ใช้งาน (User account) และรหัสผ่านของเจ้าหน้าท่ีดังนี ้
   ๑๕.๑ ผู้ดูแลระบบ ท่ีรับผิดชอบระบบนั้น ๆ ต้องกําหนดสิทธิ์ของเจ้าหน้าท่ีใน
การเข้าถึงระบบเทคโนโลยีสารสนเทศแต่ละระบบ รวมท้ังกําหนดสิทธิ์แยกตามหน้าท่ีท่ีรับผิดชอบซึ่งมีแนวทาง
ปฏิบัติโดยต้องกําหนดไว้เป็นลายลักษอักษรอย่างชัดเจน เช่น กําหนดเป็นเอกสารการบริหารจัดการสิทธิ์การใช้
งานระบบและรหัสผ่าน เป็นต้น 
             ๑๕.๒ การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม
เอกสารหรือตามระเบียบท่ีทางกองทัพบกกําหนดข้ึน 
             ๑๕.๓ กรณีมีความจําเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้ หมายถึง ผู้ใช้ท่ีมีสิทธิ์สูงสุด 
ต้องมีการพิจารณาการควบคุมผู้ใช้ท่ีมีสิทธิ์พิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบการ
พิจารณาควรได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา 
                   ๑๕.๓.๑ ควบคุมการใช้งานอย่างเข้มงวด เช่น กําหนดให้มีการควบคุม
การใช้งานเฉพาะกรณีจําเป็นเท่านั้น 
                    ๑๕.๓.๒ กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้น
ระยะเวลาดังกล่าว 
                    ๑๕.๓.๓ มีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมด
ความจําเป็นในการใช้งาน หรือ ในกรณีท่ีมีความจําเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่านทุก 
๓ เดือน เป็นต้น 
 ข้อ ๑๖  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดวิธีการ
บริหารจัดการ การเข้าถึงข้อมูลตามระดับชั้นความลับ 
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   ๑๖.๑ ผู้ดูแลระบบ ต้องกําหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บ
ข้อมูลและวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทชั้นความลับ 
   ๑๖.๒ ผู้ดูแลฐานข้อมูลหรือเจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสม
ของสิทธิ์ในการเข้าถึงข้อมูลของผู้ใช้งานเหล่านี้อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้ม่ันใจได้ว่าสิทธิ์ต่าง ๆ ท่ีให้ไว้ยังคง
มีความเหมาะสม 
               ๑๖.๓ วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการ
เข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานผู้ดูแลระบบต้องกําหนดรายชื่อผู้ใช้งาน (User Account) และ
รหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจรงิของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล 
  ๑๖.๔ การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะผู้ใช้งานควรได้รับการ
เข้ารหัส (Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN เป็นต้น 
   ๑๖.๕ มีการกําหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของข้อมูล ตามท่ีระบุไว้ในเอกสารหรือตามระเบียบท่ีทางกองทัพบกกําหนดข้ึน 
   ๑๖.๖ มีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีนําเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนท่ีของกองทัพบก เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสํารองและลบข้อมูลท่ี
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น     
 ข้อ ๑๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการควบคุม
การเข้าใช้งานระบบจากภายนอก หน่วยงานท่ีมีระบบสารสนเทศ ต้องกําหนดให้มีการควบคุมการใช้งานระบบ
ท่ีผู้ดูแลระบบได้ติดตั้งเอาไว้ภายในหน่วยของตนเอง  เพ่ือดูแลรักษาความปลอดภัยของระบบภายในจากการ
เข้าถึงระบบจากภายนอกโดยมีแนวทางปฏิบัติ ดังนี ้
  ๑๗.๑ การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่าย
คอมพิวเตอร์ของกองทัพบก ก่อให้เกิดช่องทางท่ีมีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรของ
กองทัพบก การควบคุมบุคคลท่ีเข้าสู่ระบบของกองทัพบกจากระยะไกลจึงต้องมีการกําหนดมาตรการรักษา
ความปลอดภัยท่ีเพ่ิมข้ึนจากมาตรฐานการเข้าสู่ระบบภายใน 
  ๑๗.๒ วิธีการใด ๆ ก็ตามท่ีสามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้ จากระยะไกล
ต้องได้รับการอนุมัติจากผู้บังคับบัญชาหรือผู้ท่ีได้รับการมอบอํานาจก่อน และมีการควบคุมอย่างเข้มงวดก่อน
นํามาใช้และผู้ใช้ต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 
  ๑๗.๓ ก่อนทําการให้สิทธิ์ ในการเข้าสู่ระบบจากระยะไกล ผู้ ใช้ต้องแสดง
หลักฐานระบุเหตุผลหรือความจําเป็นในการดําเนินงานกับกองทัพบกอย่างเพียงพอและต้องได้รับอนุมัติจาก
ผู้บังคับบัญชา 
  ๑๗.๔ มีการควบคุมพอร์ต (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่
ระบบโดยการโทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการอนุมัติ
อย่างถูกต้องและเหมาะสมแล้วเท่านั้น 
  ๑๗.๕ การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพ้ืนฐานของความ
จําเป็นเท่านั้น และไม่เปิดช่องทางติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล (Modem) ท่ีใช้ท้ิงเอาไว้โดยไม่
จําเป็น ช่องทางดังกล่าวมีการตัดการเชื่อมต่อเม่ือไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเม่ือมีการร้องขอท่ี
จําเป็นเท่านั้น 
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 ข้อ ๑๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการพิสูจน์
ตัวตนสําหรับผู้ใช้ท่ีอยู่ภายนอกดังนี ้
       ผู้ใช้ระบบทุกคนเม่ือจะเข้าใช้งานระบบของกองทัพบก ต้องผ่านการพิสูจน์ตัวตนจาก
ระบบของกองทัพบกโดยมีแนวทางปฏิบัติดังนี ้
   ๑๘.๑ การแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้ (Username) 
   ๑๘.๒ การพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน (Password) 
  ๑๘.๓ การเข้าสู่ระบบสารสนเทศของกองทัพบกจากอินเทอร์เน็ตนั้น จะมีการ
ตรวจสอบผู้ใช้งานด้วย 
  ๑๘.๔ การเข้าสู่ระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัย
จะต้องมีการตรวจสอบ เพ่ือพิสูจน์ตัวตนของผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 
 

หมวด  ๔ 
การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน 

 
 ข้อ ๑๙  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดวิธีการ
บริหารจัดการรหัสผ่าน (user password management) และการใช้งานรหัสผ่าน (password use)ของ
เจ้าหน้าท่ีให้มีความม่ันคงปลอดภัย และการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access 
rights) โดยมีแนวทางปฏิบัติ ดังนี ้
   ๑๙.๑ วิธีการบริหารจัดการรหัสผ่าน 
    ๑๙.๑.๑ ต้องเก็บรักษารหัสผ่านท่ีได้รับให้เป็นความลับ                                
    ๑๙.๑.๒ กําหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร 
โดยมีการผสมกันระหว่างตัวอักษรท่ีเป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
    ๑๙.๑.๓ ไม่ควรกําหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของ
ตนเองหรือบุคคลในครอบครัวหรือบุคคลท่ีมีความสัมพันธ์ใกล้ชิดกับตน หรือจากคําศัพท์ท่ีใช้ในพจนานุกรม 
    ๑๙.๑.๔ ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับ
บุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร ์
    ๑๙.๑.๕ ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคล
อัตโนมัติ (Save Password)   
    ๑๙.๑.๖ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ีท่ีง่ายต่อ
การสังเกตเห็นของบุคคลอ่ืน 
    ๑๙.๑.๗ เก็บรักษารหัสผ่านท้ังของตนเองและของกลุ่มไว้เป็นความลับ 
    ๑๙.๑.๘ การกําหนดรหัสผ่านเริ่มต้นให้กับเจ้าหน้าท่ีให้ยากต่อการเดา 
และกําหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซํ้ากันอีกด้วย 
    ๑๙.๑.๙ กรณีท่ีมีความจําเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน 
หลังจากดําเนินการเรียบร้อย ให้ทําการเปลี่ยนรหัสผ่านโดยทันที 
    ๑๙.๑.๑๐ เม่ือเจ้าหน้าท่ีของหน่วยงาน ลาออก หรือเปลี่ยนแปลงหน้าท่ี
ความรับผดิชอบในระบบท่ีขอสิทธิ์การใช้งาน  ให้หน่วยแจ้งผู้รับผิดชอบระบบสารสนเทศทันที เพ่ือเปลี่ยนสิทธิ์
หรือถอดถอนสิทธิของผู้ท่ีลาออกออกจากระบบทันทีท่ีได้รับแจ้ง 
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    ๑๙.๑.๑๑ การส่งมอบรหัสผ่านให้ กับเจ้าหน้า ท่ีต้องเป็นไปอย่าง
ปลอดภัยโดยใส่ซองปิดผนึก และประทับตรา “ลับ” และส่งไปยังผู้ใช้งาน และ แนบเอกสารการได้รับอนุญาต
จากผู้บังคับบัญชา รวมท้ังแจ้งให้ผู้ใช้งานปฏิบัติตามระเบียบดังกล่าวโดยเคร่งครัด 
  ๑๙.๒ การใช้งานรหัสผ่าน 
  ๑๙.๒.๑ ผู้ใช้งานต้องใช้งานรหัสผ่านของตนเองหรือตามท่ีได้รับอนุมัติ
เท่านั้น 
  ๑๙.๒.๒ ผู้ใช้งานรหัสผ่านต้องปฏิบัติให้เป็นไปตามวิธีการบริหาร
จัดการรหัสผ่านอย่างเคร็งครัด 
  ๑๙.๒.๓ กรณีต้องการยกเลิกหรือเปลี่ยนแปลงรหัสผ่านให้แจ้งเป็น
ลายลักษณ์อักษรตามสายการบังคับบัญชาให้ผู้รับผิดชอบดําเนินการต่อไป 
  ๑๙.๒.๔ ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ 
รหสัผ่าน 
  ๑๙.๒.๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือ
ทุกครั้งท่ีมีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 
  ๑๙.๒.๖ ผู้ใช้งานต้องรับผิดชอบต่อการกระทําใดๆ ท่ีเกิดจากบัญชี
ของผู้ใช้งาน (Username)  ไม่ว่า การกระทํานั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม 
  ๑๙.๒.๗ ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้ทรัพย์สิน
หรือระบบสารสนเทศของกองทัพบก และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดน
ล็อคก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย 
   ๑๙.๒.๗.๑ คอมพิวเตอร์โน๊ตบุ๊ค (Notebook) ต้องทํา
การพิสูจน์ตัวตนในระดับไบออส (BIOS) ก่อนการใช้งาน 
   ๑๙.๒.๗.๒ คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึง
ระบบปฏิบัติการต้องทําการพิสูจน์ตัวตนทุกครั้ง 
   ๑๙.๒.๗.๓ การใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่าย
จะต้องทําการพิสูจน์ตัวตนทุกครั้ง 
   ๑๙.๒.๗.๔ การใช้งานอินเทอร์เน็ต (Internet) ต้องทํา
การพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได ้
   ๑๙.๒.๗.๕ เ ม่ือผู้ ใช้ งานไม่อยู่ ท่ี เครื่องคอมพิวเตอร์ 
เครื่องคอมพิวเตอร์ทุกเครื่องต้องทําการล็อคหน้าจอทุกครั้ง และต้องทําการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
   ๑๙.๒.๗.๖ เครื่องคอมพิวเตอร์ทุกเครื่องต้องทําการตั้ง
เวลาพักหน้าจอ (screen saver) โดยตั้งเวลาอย่างน้อย ๕ นาที และมีการใช้รหัสผ่านในการเข้าถึงใหม่อีกครั้ง 
   ๑๙.๓ การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน 
   ๑๙.๓.๑  ผู้ดูแลระบบ (System Administrator) เป็นผู้รับผิดชอบใน
การทบทวนสิทธิ์การถึงของผู้ใช้งาน  
   ๑๙.๓.๒ วงรอบการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานให้ทบทวน
ทุกๆ ๖ เดือน หรือเม่ือการเกิดการเปลี่ยนแปลงสิทธิ์ของผู้ใช้ ได้แก่ การลาออก การย้ายหน่วย เป็นต้น อีกท้ัง
การทบทวนสิทธิ์ต้องพิจารณาถึงพฤติกรรมการทํางานของผู้ใช้ รวมท้ังถ้ามีการเปลี่ยนแปลงของระบบงานใหม่ 
จะต้องมีการทบทวนสิทธิ์การใช้งานทุกครั้งอีกด้วย 
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   ๑๙.๓.๓ การทบทวนสิทธิ์ผู้ดูแลระบบ จะต้องแจ้งรายงานการทบทวน
สิทธิ์ เป็นลายลักษณ์อักษรให้ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกอนุมัติให้ดําเนินการ
ต่อไป 
 

หมวด  ๕ 
การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

(Physical and environmental security) 
 
  ข้อ ๒๐  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการรักษา
ความปลอดภัยทางกายภาพ (Physical security management) 
   ๒๐.๑ กําหนดระดับความสําคัญของพ้ืนท่ีหรือการจําแนกพ้ืนใช้งาน 
   ๒๐.๒ พ้ืนท่ีท่ีมีระบบเทคโนโลยีสารสนเทศอยู่ภายในโดยเฉพาะศูนย์สารสนเทศ
กลาง (Data Center) ให้ติดตั้งสัญญาณเตือนภัยเพ่ือแจ้งเตือนเม่ือมีการบุกรุกเกิดข้ึน 
   ๒๐.๓ มีระบบป้องกันการบุกรุกท่ีติดตั้งให้ครอบคลุมพ้ืนท่ีหรือบริเวณท่ีมี
ความสําคัญ 
  ๒๐.๔ ดําเนินการทดสอบระบบป้องกันการบุกรุกทางกายภาพเพ่ือตรวจสอบยัง
ใช้งานได้ตามปกต ิ  
   ๒๐.๕ บุคลากรของกองทัพบกควรปิดประตูและหน้าต่างให้ล็อคอยู่เสมอ 
   ๒๐.๖ ถ้าตรวจพบอุปกรณ์สารสนเทศ ท่ีถูกละท้ิงโดยไม่มีผู้ใช้อยู่ในบริเวณ
ใกล้เคียงให้รีบแจ้งผู้รับผิดชอบ ดําเนินการเก็บอุปกรณ์ดังกล่าวในสถานท่ีปลอดภัย เพ่ือป้องกันการโจรกรรม 
หรือลักลอบขโมยข้อมูลจากผู้ไม่ประสงค์ดีต่อไป  
 ข้อ ๒๑  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก ต้องจัดการควบคุม
การเข้า-ออก (Physical entry controls) ดังนี ้
    ๒๑.๑ ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนท่ีสําคัญของผู้ ท่ีมาเยือน 
(Visitors) 
     ๒๑.๒  ดูแลผู้ท่ีมาเยือนในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จสิ้น
ภารกิจและจากไป เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 
   ๒๑.๓ มีกลไกการอนุญาตการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญของ
บุคคลภายนอกและควรมีเหตุผลท่ีเพียงพอในการเข้าถึงบริเวณดังกล่าว 
   ๒๑.๔  สร้างความตระหนักให้ผู้ท่ีมาเยือนจากภายนอกเข้าใจในกฎเกณฑ์หรือ
ข้อกําหนดต่างๆ ท่ีต้องปฏิบัติระหว่างท่ีอยู่ในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
   ๒๑.๕ มีการควบคุมการเข้าถึงพ้ืนท่ีท่ีมีข้อมูลสําคัญจัดเก็บหรือประมวลผลอยู ่
   ๒๑.๖ ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญเว้นแต่
ได้รับการอนุญาต 
   ๒๑.๗  มีการพิสูจน์ตัวตน เช่น การแสดงบัตรผ่าน การใช้บัตรแถบแม่เหล็ก การ
ใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ โดยเฉพาะในศูนย์สารสนเทศ
กลาง (Data Center) 
   ๒๑.๘  จัดเก็บบันทึกการเข้า-ออกสําหรับพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ
โดยเฉพาะศูนย์สารสนเทศกลาง (Data Center) เพ่ือใช้ในการตรวจสอบในภายหลังเม่ือมีความจําเป็น 
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   ๒๑.๙  บุคคลภายนอก เช่น เจ้าหน้าท่ีบริษัท, นักศึกษาฝึกงานหรือผู้ได้รับการ
ว่าจ้างอ่ืนๆต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทํางาน 
         ๒๑.๑๐ ผู้มาเยือนต้องติดบัตรให้ เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่ภายใน
หน่วยงาน 
   ๒๑.๑๑ ควรจัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกใน
ขณะท่ีปฏิบัติงานในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
   ๒๑.๑๒ จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมี
ความสําคัญอย่างสมํ่าเสมอ 
 ข้อ ๒๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดบริเวณ
สําหรับการเข้าถึง หรือการส่งมอบสิ่งอุปกรณ์โดยบุคคลภายนอก (Public access, delivery, and loading 
areas) ดังนี ้
    ๒๒.๑ จํากัดการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมีการส่งมอบหรือขนถ่ายสิ่งอุปกรณ์
เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
    ๒๒.๒ จํากัดบุคลากรซึ่งสามารถเข้าถึงพ้ืนท่ีหรือบริเวณส่งมอบนั้น 
    ๒๒.๓ จัดพ้ืนท่ีหรือบริเวณส่งมอบไว้ในบริเวณต่างหากเพ่ือหลีกเลี่ยงการเข้าถึง
พ้ืนท่ีอ่ืนๆ ภายในระบบสารสนเทศของหน่วย 
    ๒๒.๔ ให้ตรวจสอบวัสดุหรือปัจจัยการผลิตท่ีเป็นอันตรายก่อนท่ีจะโอนย้ายวัสดุ
นั้นไปยังพ้ืนท่ีท่ีมีการใช้งาน 
    ๒๒.๕ ตรวจนับและลงทะเบียนหรือข้ึนบัญชีคุมสิ่งอุปกรณ์ท่ีส่งมอบโดยผู้ถูกจ้าง 
ผู้ขายหรือผู้ให้บริการภายนอกให้สอดคล้องกับระเบียบพัสดุ หรือข้ันตอนปฏิบัติสําหรับการบริหารจัดการสิ่ง
อุปกรณ์ของกองทัพบก 
 ข้อ ๒๓  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการจัด
วางและการป้องกันอุปกรณ์ (Equipment Sitting and Protection) ดังนี ้
    ๒๓.๑ จัดวางอุปกรณ์ในพ้ืนท่ีหรือบริเวณท่ีเหมาะสม เพ่ือหลีกเลี่ยงการเข้าถึง
พ้ืนท่ีของผู้ปฏิบัติงานในห้องศูนย์สารสนเทศกลาง ( Data Center) ให้น้อยท่ีสุด 
                            ๒๓.๒ อุปกรณ์ท่ีมีความสําคัญให้แยกเก็บไว้อีกพ้ืนท่ีหนึ่ง ท่ีความม่ันคงปลอดภัย 
    ๒๓.๓ ไม่ให้มีการนําอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพ้ืนท่ีท่ีมีระบบ
เทคโนโลยีสารสนเทศอยู่ภายในศูนย์สารสนเทศกลาง (Data Center) 
    ๒๓.๔  ดําเนินการตรวจสอบ สอดส่อง และดูแลสภาพแวดล้อมภายในบริเวณ
หรือพ้ืนท่ีท่ีมีระบบเทคโนโลยีสารสนเทศอยู่ภายในเพ่ือป้องกันความเสียหายต่ออุปกรณ์ท่ีอยู่ในบริเวณดังกล่าว 
เช่น การตรวจสอบระดับอุณหภูมิ ความชื้น ให้อยู่ในระดับปกติหรือไม่ 
 ข้อ ๒๔  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดระบบ
และอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) ดังนี ้
   ๒๔.๑ มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหน่วยท่ี
เพียงพอต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปนี ้
     ๒๔.๑.๑ ระบบสํารองกระแสไฟฟ้า (UPS) 
     ๒๔.๑.๒ เครื่องกําเนดิกระแสไฟฟ้าสํารอง (Generator) 
           ๒๔.๑.๓ ระบบระบายอากาศ 
      ๒๔.๑.๔ ระบบปรับอากาศ และควบคุมความชื้น 
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    ๒๔.๒ ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสมํ่าเสมอ 
เพ่ือให้ม่ันใจได้ว่าระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทํางานของระบบ 
    ๒๔.๓ ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทํางาน
ภายในห้องเครื่องทํางานผิดปกติหรือหยุดการทํางาน 
 ข้อ ๒๕  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดและ
ควบคุมการเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) ดงันี ้
    ๒๕.๑   เครือข่ายของกองทัพบกในลักษณะท่ีต้องวางผ่านเข้าไปในบริเวณท่ีมี
บุคคลภายนอกเข้าถึงได้นั้น ต้องให้มีการร้อยท่อสายสัญญาณต่างๆ เพ่ือป้องกันการดักจับสัญญาณ การตัด
สายสัญญาณเพ่ือทําให้เกิดความเสียหายและป้องกันสัตว์ต่างๆ กัดสาย เช่น หนู เป็นต้น 
    ๒๕.๒ ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกัน
การแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน 
    ๒๕.๓ ทําป้ายชื่อสําหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อ
สัญญาณผิดเส้น 
    ๒๕.๔ จัดทําแผนผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
    ๒๕.๕ ตู ้Rack ท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการ
เข้าถึงของบุคคลภายนอก 
 ข้อ ๒๖ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
บํารุงรักษาอุปกรณ์(Equipment Maintenance) ดังนี ้
                     ๒๖.๑ ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีกําหนด 
               ๒๖.๒ ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผู้ผลิตแนะนํา 
     ๒๖.๓ จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุก
ครั้ง เพ่ือใช้ในการตรวจสอบหรือประเมินในภายหลัง 
     ๒๖.๔ จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการ
ประเมินและปรับปรุงอุปกรณ์ดังกล่าว 
     ๒๖.๕ ควบคุมและสอดส่องดูแลการปฏิบัติงานของบริษัทผู้รับจ้างเหมา
บํารุงรักษาระบบคอมพิวเตอร์ท่ีมาทําการบํารุงรักษาอุปกรณ์ภายในหน่วย 
    ๒๖.๖ ควบคุมการส่งอุปกรณ์ออกไปซ่อมแซมนอกสถานท่ีเพ่ือป้องกันการสูญ
หายหรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
     ๒๖.๗ จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสําคัญของผู้รับจ้างท่ีมา
ทําการบํารุงรักษาอุปกรณ์ เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
 ข้อ ๒๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องควบคุมและ
กําหนดข้ันตอนการนําสิ่งอุปกรณ์ของกองทัพบกออกนอกหน่วยงาน (Removal of Property) ดังนี ้
    ๒๗.๑ ให้มีการขออนุญาตก่อนนําสิ่งอุปกรณ์หรือทรัพย์สินออกนอกหน่วย 
     ๒๗.๒ บันทึกข้อมูลการนําสิ่งอุปกรณ์ของกองทัพบกออกนอกหน่วย เพ่ือเอาไว้
เป็นหลักฐานป้องกันการสูญหาย รวมท้ังบันทึกข้อมูลเพ่ิมเติมเม่ือนําอุปกรณ์ส่งคืน 
 ข้อ ๒๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการป้องกัน
อุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of equipment off-premises) 
    ๒๘.๑   กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําสิ่ง
อุปกรณ์หรือทรัพย์สินของกองทัพบกออกไปใช้งานนอก 
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    ๒๘.๒ ไม่ท้ิงสิ่งอุปกรณ์หรือทรัพย์สินของกองทัพบกไว้โดยลําพังในท่ีสาธารณะ 
    ๒๘.๓ ให้เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็น
ทรัพย์สินของตนเอง 
 ข้อ  ๒๙  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องควบคุมการ
จําหน่ายสิ่งอุปกรณ์หรือการนําสิ่งอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Reuse of 
Equipment) ดังนี ้
    ๒๙.๑ ให้ทําลายข้อมูลสําคัญในสิ่งอุปกรณ์ก่อนท่ีจะดําเนินการจําหน่ายสิ่ง
อุปกรณ์ดังกล่าวและดูแนวทางปฏิบัติในการทําลายสื่อบันทึกข้อมูลในหมวด ๘ 
    ๒๙.๒ มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมี
ความสําคัญในอุปกรณ์สําหรับจัดเก็บข้อมูลก่อนท่ีจะอนุญาตให้ผู้อ่ืนนําอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้นได ้
     

หมวด  ๖ 
การบริหารจัดการด้านการสือ่สารและการดําเนินงานของเครือข่ายสารสนเทศ 

(Communications and Operations Management) 
  
 ข้อ ๓๐  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดข้ันตอน
การปฏิบัติงานท่ีเป็นลายลักษณ์อักษร (Documented Operating Procedures) ดังนี ้
   ๓๐.๑ จัดทําข้ันตอนปฏิบัติอย่างเป็นลายลักษณ์อักษรสําหรับภารกิจการ
ปฏิบัติงานกับระบบเทคโนโลยีสารสนเทศดังต่อไปนี ้
    ๓๐.๑.๑ การปฏิบัติงานในห้องเครื่องคอมพิวเตอร์ท่ีให้บริการหรือ
ศูนย์สารสนเทศกลาง (Data Center) 
    ๓๐.๑.๒ การเปิดและปิดระบบงานเช่น การเปิด-ปิดเครื่อง เปิด-ปิด
ระบบงาน เปิด-ปิดระบบให้บริการ เป็นต้น 
    ๓๐.๑.๓ การสํารองข้อมูล 
    ๓๐.๑.๔ การบํารุงรักษาอุปกรณ์ 
    ๓๐.๑.๕ การจัดการกับสื่อบันทึกข้อมูล เช่น การทําป้ายชื่อบ่งชี้ การ
ลบ ท้ังการป้องกันการนําสื่อบันทึกข้อมูลกลับมาใช้งานอีกครั้ง เป็นต้น 
    ๓๐.๑.๖ การส่งงานเข้าไปประมวลผลในเครื่องคอมพิวเตอร์ และการ
จัดการกับข้อผิดพลาดท่ีเกิดข้ึน 
    ๓๐.๑.๗ การประมวลผลข้อมูล เช่น ข้ันตอนในการนําข้อมูลเข้า
ระบบงานประมวลผล และแสดงผล เป็นต้น 
    ๓๐.๑.๘ การใช้งานโปรแกรมอรรถประโยชน์ต่างๆ (Utilities) 
    ๓๐.๑.๙ การรายงานและการจัดการกับปญัหาท่ีเกิดข้ึน 
    ๓๐.๑.๑๐ การจัดการกับการทํางานล้มเหลวและความผิดพลาดของ
ระบบคอมพิวเตอร์ ระบบงาน และระบบเครือข่าย 
    ๓๐.๑.๑๑ การกู้คืนระบบงานและระบบเครือข่าย 
   ๓๐.๒ กําหนดผู้รับผิดชอบและผู้มีอํานาจในการควบคุมการดําเนินการในการ
จัดทําเอกสารข้ันตอนการปฏิบัติข้างต้น และให้มีการปรับปรุงเอกสารอย่างสมํ่าเสมอ 
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 ข้อ ๓๑ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ควบคุมการเปลี่ยนแปลง ปรับปรุงหรือแก้ไขระบบเทคโนโลยีสารสนเทศดังนี ้
    ๓๑.๑  กําหนดข้ันตอนปฏิบัติสําหรับการควบคุมการเปลี่ยนแปลงต่อระบบ
เทคโนโลยีสารสนเทศของกองทัพบก เช่น ซอฟต์แวร์ ฮาร์ดแวร์ของระบบงาน ซอฟต์แวร์ระบบปฏิบัติการ เป็น
ต้น ควรมีข้ันตอนการดําเนินการดังต่อไปนี ้
    ๓๑.๑.๑ ระบุและบันทึกระดับผลกระทบและความเร่งด่วนของการ
เปลี่ยนแปลงท่ีขออนุมัติ เช่น มากหรือน้อย เป็นต้น 
   ๓๑.๑.๒ บันทึกรายละเอียดการดําเนินการท่ีเก่ียวข้องเพ่ือใช้เป็นหลักฐาน 
    ๓๑.๑.๓ กําหนดให้มีการวางแผนการดําเนินการ 
   ๓๑.๑.๔ กําหนดให้มีการทดสอบตามความจําเป็น 
    ๓๑.๑.๕  กําหนดให้มีการแจ้งผู้ท่ีเก่ียวข้องท้ังหมด 
    ๓๑.๑.๖ กําหนดให้มีการวางแผนหรือข้ันตอนปฏิบัติสําหรับการถอย
หลังกลับสําหรับกรณีท่ีทําแล้วไม่สําเร็จ 
   ๓๑.๑.๗ กําหนดผู้มีอํานาจในการอนุมัติให้ดําเนินการในการปรับปรุง
หรือแก้ไขข้ันตอนปฏิบัติดังกล่าว 
 ข้อ ๓๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
แบ่งหน้าท่ีความรับผิดชอบ (Segregation of Duties) ดังนี ้
   ๓๒.๑ กําหนดให้การปฏิบัติงานท่ีมีความสําคัญ แยกหน้าท่ีความรับผิดชอบออก
จากกันและมีผู้ปฏิบัติงานมากกว่าหนึ่งคน 
   ๓๒.๒ ป้องกันไม่ให้งานท่ีมีความสําคัญสามารถดําเนินการได้ตั้งแต่ต้นจนจบได้
ด้วยบุคคลเพียงคนเดียว 
   ๓๒.๓ ให้ผู้บังคับบัญชามีการสอดส่องดูแลอย่างใกล้ชิดสําหรับงานท่ีมีความ
เสี่ยงต่อการเกิดความเสียหาย   
   ๓๒.๔ ให้มีการจัดเก็บหลักฐานท่ีสามารถใช้ตรวจสอบได้ในภายหลัง สําหรับงาน
ท่ีมีความเสี่ยง 
 ข้อ ๓๓  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการแยก
ระบบสําหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of Development, Test, 
and Operational Facilities) ดังนี ้
   ๓๓.๑ ให้พิจารณาการแยกเครื่องคอมพิวเตอร์ของระบบงานและมาตรการเพ่ือ
ใช้ในการแยกเครื่องคอมพิวเตอร์สําหรับการพัฒนา การทดสอบและการให้บริการออกจากกันตามความจําเป็น 
เพ่ือป้องกันผลกระทบจากการทํางานท่ีมีต่อกัน 
   ๓๓.๒ กําหนดมาตรการควบคุมการถ่ายโอนระบบงานจากเครื่องคอมพิวเตอร์ท่ี
ใช้สําหรับการพัฒนาไปสู่เครื่องท่ีใช้สําหรับการให้บริการ 
   ๓๓.๓ ให้มีการป้องกันการเข้าถึงโปรแกรมอรรถประโยชน์ เช่น ซอฟต์แวร์ทูล
และยูทิลิตี้ เป็นต้น ท่ีใช้สําหรับการพัฒนาระบบงานโดยไม่ได้รับอนุญาตในการเข้าถึงโปรแกรมฯ ดังกล่าวบน
เครื่องคอมพิวเตอร์สําหรับการพัฒนา 
   ๓๓.๔ กําหนดให้มีการแยกบัญชีผู้ใช้งานออกจากกันสําหรับระบบงานท่ีใช้ใน
การพัฒนาทดสอบและให้บริการจริง 



-  ๑๖  - 
 

 ข้อ ๓๔  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดให้มี
การตรวจสอบและติดตามการใช้ทรัพยากรของระบบและเครือข่ายคอมพิวเตอร์ ดังนี ้
   ๓๔.๑ จัดทําแผนการตรวจสอบและติดตามทรัพยากรของระบบสารสนเทศ ดังนี ้
    ๓๔.๑.๑ กําหนดประเภทของข้อมูลท่ีใช้ในการตรวจสอบและติดตาม
การใช้ทรัพยากรของระบบ เช่น ร้อยละของการใช้ซีพียู ร้อยละของการใช้หน่วยความจํา ร้อยละของการใช้
พ้ืนท่ีฮาร์ดดิสก์ และร้อยละของปริมาณการใช้เครือข่าย เป็นต้น 
    ๓๔.๑.๒ กําหนดค่าปริมาณการใช้ทรัพยากรสูงสุดบนระบบท่ียอมรับ
ได้ ค่าต่างๆ เหล่านี้ใช้สําหรับเป็นจุดในการแจ้งเตือนว่าระบบสารสนเทศได้มีการใช้ทรัพยากรมาจนถึงค่าสูงสุด
ท่ียอมรับได้แล้วหรือไม่ เช่น กําหนดไว้ท่ีร้อยละ ๘๐ ของการใช้ซีพียู เป็นต้น 
    ๓๔.๑.๓ กําหนดความถ่ีในการเข้าตรวจสอบปริมาณการใช้ทรัพยากร
ของระบบสารสนเทศ สําหรับระบบท่ีมีความสําคัญจากมากไปน้อย ให้กําหนดแผนการตรวจสอบและติดตาม
ทรัพยากรของระบบด้วยความถ่ีในการตรวจสอบจากสูงไปต่ํา เช่น ระบบท่ีมีความสําคัญมากควรมีความถ่ีใน
การตรวจสอบสูงกว่าระบบท่ีมีความสําคัญปานกลางและน้อย เป็นต้น 
   ๓๔.๒  ติดตามและตรวจสอบทรัพยากรของระบบตามแผนการตรวจสอบและ
ติดตามทรัพยากรของระบบฯ ท่ีได้กําหนดไว้เพ่ือดูว่ายังมีทรัพยากรเพียงพอต่อการให้บริการหรือไม่ 
   ๓๔.๓ รายงานข้อมูลผลการติดตามการใช้ทรัพยากรของระบบสารสนเทศ เช่น 
สถิติปริมาณการใช้ซีพียู หน่วยความจํา ฮาร์ดดิสก์ และปริมาณเครือข่ายคอมพิวเตอร์ ให้ผู้บังคับบัญชาได้รับ
ทราบอย่างสมํ่าเสมอ 
   ๓๔.๔ ประเมินความต้องการทรัพยากรของระบบสารสนเทศท่ีต้องการเพ่ิมเติม
เพ่ือนําไปใช้ในการวางแผนปรับปรุงประสิทธิภาพและขีดความสามารถของระบบต่อไป 
 

หมวด  ๗ 
การป้องกันชุดคําสั่งไม่พึงประสงค์ 

(Protection  Against  Malicious Code) 
 

 ข้อ ๓๕  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
มาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศเพ่ือป้องกันชุดคําสั่งไม่พ่ึงประสงค์ดังนี ้
                  ๓๕.๑ ห้ามการติดตั้งซอฟต์แวร์อ่ืนๆ หรือซอฟต์แวร์ท่ีได้มาจากแหล่งภายนอก 
รวมท้ังการใช้แฟ้มข้อมูล (File) อ่ืนท่ีกองทัพบกไม่อนุญาตให้ใช้งาน 
      ๓๕.๒ ให้มีการตรวจสอบซอฟต์แวร์หรือข้อมูลในระบบงานสําคัญอย่าง
สมํ่าเสมอเพ่ือป้องกันการตดิตั้งซอฟต์แวร์หรือข้อมูลในระบบงานนั้นโดยไม่ได้รับอนุญาต 
    ๓๕.๓ ให้ติดตั้งซอฟต์แวร์เ พ่ือป้องกันชุดคําสั่งไม่พึงประสงค์ให้กับระบบ
เทคโนโลยีสารสนเทศของกองทัพบก 
    ๓๕.๔ ให้ผู้ดูแลระบบดําเนินการตรวจสอบชุดคําสั่งไม่พึงประสงค์ในเครื่อง
คอมพิวเตอร์ท่ีให้บริการและอุปกรณ์เทคโนโลยีสารสนเทศอ่ืนๆ ในบริเวณจุดทางเข้า-ออกเครือข่ายอย่าง
สมํ่าเสมอเพ่ือดักจับชุดคําสั่งไม่พ่ึงประสงค์ท่ีจะเข้าสู่ระบบ 
   ๓๕.๕ กําหนดหน้าท่ีความรับผิดชอบและข้ันตอนปฏิบัติสําหรับการจัดการกับ 
ชุดคําสั่งไม่พึงประสงค์ได้แก่การรายงานการเกิดข้ึนของชุดคําสั่งไม่พึงประสงค์ การวิเคราะห์ การจัดการ การกู้
คืนระบบจากความเสียหายท่ีตรวจพบ เป็นต้น 
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   ๓๕.๖ มีการติดตามข้อมูลข่าวสารเก่ียวกับชุดคําสั่งไม่พึงประสงค์อย่างสมํ่าเสมอ 
   ๓๕.๗ ให้มีการสร้างความตระหนักเก่ียวกับชุดคําสั่งไม่พึงประสงค์เพ่ือให้
เจ้าหน้าท่ีมีความรู้ความเข้าใจและสามารถป้องกันตนเองได้และให้รับทราบข้ันตอนปฏิบัติเม่ือพบเหตุชุดคําสั่ง
ไม่พึงประสงค์ว่าต้องดําเนินการอย่างไร รวมท้ังให้หน่วยมีการจัดการฝึกอบรมสร้างความตระหนักอย่างน้อยปี
ละ ๑ ครั้ง 
  

หมวด  ๘ 
การจัดการเข้าถึงข้อมูลสารสนเทศและโปรแกรมประยุกต์ 

 
 ข้อ ๓๖ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
จัดการกับข้อมูลในแต่ละชั้นความลับ ดังนี ้
   ๓๖.๑ กําหนดระดับชั้นความลับของข้อมูลซึ่งอย่างน้อยประกอบด้วย ข้อมูล
ท่ัวไป ข้อมูลส่วนบุคคล ข้อมูลใช้ภายใน และข้อมูลลับ 
   ๓๖.๒ กําหนดแนวทางในการจัดหมวดหมู่ข้อมูลเป็นชั้นความลับท่ีเหมาะสมซึ่ง
ควรพิจารณาจัดหมวดหมู่จาก 
   ๓๖.๒.๑ แหล่งท่ีมาของข้อมูล เช่น หากข้อมูลนั้นมาจากภายนอกและ
เป็นข้อมูลลับ ชั้นความลับก็จะต้องคงไว้เช่นเดิม หรือหากข้อมูลนั้นมาจากอินเทอร์เน็ต ชั้นความลับก็จะเป็น
ประเภทเปิดเผยได้ เป็นต้น 
   ๓๖.๒.๒ วิธีการนําไปใช้ประโยชน์ เช่น หากข้อมูลนั้นสามารถนําไปใช้
ประโยชน์ในเชิงพาณิชย์ได้ หากถูกเปิดเผยจะส่งผลกระทบด้านระบบงบประมาณของหน่วย ดังนั้นข้อมูลนี้จะ
อยู่ในประเภทลับ เป็นต้น 
   ๓๖.๒.๓ จํานวนบุคคลท่ีควรรับทราบ เช่น หากข้อมูลนั้นสามารถ
เปิดเผยต่อผู้ใช้งานข้อมูลเป็นจํานวนมาก ชั้นความลับจะเป็นข้อมูลเปิดเผยได้ เป็นต้น 
   ๓๖.๒.๔ ผลกระทบหากมีการเปิดเผย เช่น หากข้อมูลนั้นถูกเปิดเผย 
จะมีผลกระทบด้านชื่อเสียงและภาพลักษณ์ ด้านการงบประมาณ ด้านการไม่ปฏิบัติตามกฎระเบียบข้อบังคับท่ี
หน่วยกําหนดต้องปฏิบัติตาม หรือด้านการมีส่วนได้ส่วนเสียของผู้ท่ีเก่ียวข้อง ดังนั้นข้อมูลจะสามารถจัดอยู่ใน
ประเภทใช้ภายในเท่านั้น หรือประเภทชั้นความลับ เป็นต้น 
   ๓๖.๓  กําหนดข้ันตอนปฏิบัติเพ่ือจัดการกับข้อมูลตามระดับชั้นความลับ ข้ัน
ตอนฯ ควรประกอบด้วย การควบคุมการประมวลผล การควบคุมการเข้าถึง การจัดเก็บ การจัดการกับสื่อ
บันทึกข้อมูล การทําป้ายบ่งชี้ และการสื่อสารข้อมูลอย่างม่ันคงปลอดภัย  
   ๓๖.๔ กําหนดให้มีการจํากัดการเข้าถึงข้อมูลสําคัญเพ่ือป้องกันการเข้าถึงโดย
ไม่ได้รับอนุญาต 
   ๓๖.๕ กําหนดมาตรการทําลายสื่อบันทึกข้อมูลเพ่ือป้องกันการเข้าถึงข้อมูล
สําคัญท่ียังคงค้างอยู่บนสื่อบนัทึกข้อมูลนั้น โดยอาจปฏิบัติตามแนวทางดังนี ้
 

ประเภทสื่อบันทึกข้อมูล วิธีการทําลาย 
Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย 

กระดาษ ใช้การตัดด้วยเครื่องทําลายเอกสาร 
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ประเภทสื่อบันทึกข้อมูล วิธีการทําลาย 
แผ่น CD/DVD ใช้การตัดด้วยเครื่องทําลายเอกสาร 

เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาทําลาย 

ฮาร์ดดิสก์ ใช้การทําลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์
แม็ต (Format) ตาม มาตรฐานการทําลายข้อมูล
บนฮาร์ดดิสก์ของกระทรวงกลาโหม สหรัฐอเมริกา 
DOD 5220.33-M (ซึ่งมีการฟอร์แม็ตเป็นจํานวน
หลายรอบ) 

 
   ๓๖.๖ กําหนดมาตรการเพ่ือตรวจสอบว่าข้อมูลท่ีนําออกจากระบบงานมีความ
ถูกต้องและสมบูรณ์ก่อนท่ีจะนําไปใช้งานต่อไป 
    ๓๖.๗ กําหนดมาตรการป้องกันข้อมูลสําคัญท่ีมีการสั่ งพิมพ์ออกมาทาง
เครื่องพิมพ์เพ่ือป้องกันการเข้าถึงโดยผู้อ่ืน 
    ๓๖.๘ จัดทําบัญชีรายชื่อผู้มีสิทธิเข้าถึงข้อมูลและสื่อบันทึกข้อมูลสําคัญ และมี
การทบทวนบัญชีรายชื่ออย่างสมํ่าเสมอ 
    ๓๖.๙ มาตรการในการนําวิธีการเข้ารหัสมาใช้กับข้อมูลชั้นความลับ ให้ปฏิบัติ
ตาม ระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ.๒๕๔๔ และระเบียบกองทัพบกว่าด้วยการรักษาความ
ปลอดภัยทางการอักษรลับ พ.ศ.๒๕๑๕   
 ข้อ ๓๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดการสร้าง
ความม่ันคงปลอดภัยสําหรับเอกสารระบบ (Security of System Documentation) ดังนี ้
    ๓๗.๑  จัดเก็บเอกสารท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศไว้ในสถานท่ีท่ี
ม่ันคงปลอดภัย 
    ๓๗.๒ ให้มีการควบคุมการเข้าถึงเอกสารท่ีเ ก่ียวข้องกับระบบเทคโนโลยี
สารสนเทศโดยผู้เป็นเจ้าของระบบนั้น 
    ๓๗.๓ ควบคุมการเข้าถึงเอกสารท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศท่ี
จัดเก็บหรือเผยแพร่อยู่บนเครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เป็นต้น เพ่ือป้องกันการเข้าถึงหรือ
เปลี่ยนแปลงแก้ไขเอกสารนั้น 
 ข้อ ๓๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
นโยบายและข้ันตอนปฏิบัติสําหรับการแลกเปลี่ยนสารสนเทศ (Information Exchange Policies and 
Procedures) ดังนี ้
         ๓๘.๑  จัดทํานโยบายหรือแนวทางการใช้อย่างเหมาะสมสําหรับการใช้งาน
ระบบหรืออุปกรณ์ท่ีใช้ในการสื่อสารข้อมูลระหว่างกองทัพบก เช่น ห้ามใช้เพ่ือก่อความรําคาญแก่ผู้อ่ืน ทําให้
ผู้อ่ืนสูญเสียชื่อเสียง ปลอมเป็นบุคคลอ่ืน เป็นต้น 
         ๓๘.๒ มีวิ ธีการทางเทคนิคป้อง กัน ข้อมูลสํ า คัญจากการ ถูกเ ข้า ถึง  ถูก
เปลี่ยนแปลงแก้ไข ถูกสวมรอยโดยผู้อ่ืน ถูกเปิดเผยความลับ โดยไม่ได้รับอนุญาต 
         ๓๘.๓ จัดทําแนวทางสําหรับการจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บ
สําหรับข้อมูลหรือเอกสารโต้ตอบ และแนวทางควรสอดคล้องกับกฎหมาย ระเบียบ ข้อบังคับ หรือข้อกําหนด
อ่ืนๆ ท่ีหน่วยต้องปฏิบัติตาม 
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 ข้อ ๓๙ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดข้อตกลงใน
การแลกเปลี่ยนสารสนเทศ (Exchange Agreements) โดยมีแนวทางข้อตกลงสําหรับการแลกเปลี่ยน
สารสนเทศระหว่างหน่วยงานภายในกับหน่วยงานภายนอกดังต่อไปนี ้
    ๓๙.๑ กําหนดนโยบายข้ันตอนปฏิบัติ และมาตรฐานเพ่ือป้องกันข้อมูลและสื่อ
บันทึกข้อมูลท่ีจะมีการขนย้ายหรือส่งไปยังอีกสถานท่ีหนึง่ 
    ๓๙.๒ กําหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเก่ียวข้องและข้ันตอนปฏิบัติในการ
แลกเปลี่ยนข้อมูล เช่น วิธีการส่ง วิธีการรับ เป็นต้น 
     ๓๙.๓ กําหนดหน้าท่ีความรับผิดชอบในการป้องกันข้อมูล 
   ๓๙.๔ กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็น
ผู้รับข้อมูลเพ่ือเป็นการป้องกันการปฏิเสธความรับผิดชอบ 
     ๓๙.๕ กําหนดความรับผิดชอบสําหรับกรณีท่ีข้อมูลท่ีแลกเปลี่ยนกันเกิดการสูญ
หายหรือเกิดเหตุการณ์ความเสียหายอ่ืนๆ กับข้อมูลนั้น 
          ๓๙.๖ กําหนดสิทธิการเข้าถึงข้อมูล 
        ๓๙.๗ กําหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร ์
         ๓๙.๘ กําหนดมาตรการพิเศษสําหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรือ
อ่ืนๆ ท่ีมีความสําคัญ เช่น กุญแจท่ีใช้ในการเข้ารหัส เป็นต้น   
 ข้อ ๔๐  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
ระบบงานสารสนเทศทางตามภารกิจท่ีได้รับมอบท่ีมีการเชื่อมโยงถึงกัน พิจารณาประเด็นต่างๆ ทางด้านความ
ม่ันคงปลอดภัย และจุดอ่อนต่างๆ  ก่อนตัดสินใจใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศ
ท่ีจะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่างหน่วยภายในกองทัพบก หรือหน่วยงานอ่ืนๆท่ีจะมาขอเชื่อมโยงกับ
กองทัพบก เป็นต้นดังนี ้
    ๔๐.๑ กําหนดนโยบายและมาตรการเพ่ือควบคุม ป้องกัน และบริหารจัดการ
การใช้ข้อมูลร่วมกัน 
    ๔๐.๒ พิจารณาจํากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
   ๔๐.๓ พิจารณาว่ามีกําลังพลใดบ้างท่ีมีสิทธิหรือได้รับอนุญาตให้เข้าใช้งาน 
    ๔๐.๔ พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
    ๔๐.๕ ไม่อนุญาตให้มีการใช้งานข้อมูลสําคัญหรือข้อมูลท่ีกําหนดชั้นความลับ
ร่วมกันในกรณีท่ีระบบไม่มีมาตรการป้องกันเพียงพอ 
 ข้อ ๔๑  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
หมดเวลาหรือหมดอายุการใช้งานระบบสารสนเทศ (Session Time-Out) ดังนี ้
    ๔๑.๑ กําหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงาน อุปกรณ์เครือข่าย 
เป็นต้น มีการตัดการติดต่อและหมดเวลาการใช้งาน รวมท้ังปิดการใช้งานด้วย หลังจากท่ีไม่มีกิจกรรมการใช้
งานช่วงระยะเวลาหนึ่งท่ีกําหนดไว ้
        ๔๑.๒ กําหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดการติดต่อและหมดเวลา
การใช้งานท่ีสั้นข้ึนสําหรับระบบเทคโนโลยีสารสนเทศท่ีมีความเสี่ยงสูง เช่น ระบบงานท่ีมีข้อมูลสําคัญ 
ระบบงานท่ีกําหนดชั้นความลับ เป็นต้น เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
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    ๔๑.๓ แนวทางปฏิบัติดังนี ้
    ๔๑.๓.๑ เม่ือผู้ ใช้งานไม่ได้ ใช้งานหรือว่างเว้นจากการใช้งานใน
ระยะเวลา ๕ นาทีหรือตามท่ีผู้รับผิดชอบกําหนด ให้มีการตัดการเชื่อมต่อการใช้งานออกจากระบบสารสนเทศ
โดยอัตโนมัติ  
    ๔๑.๓.๒ ถ้ามีความพยายามเข้าสู่ระบบใหม่ ให้ยืนยันการใช้งานโดยใส่
ชื่อผู้ใช้ (username ) และรหัสผ่าน (password)  หรือวิธีการท่ีปลอดภัยในการยืนยันตัวบุคคลในทุกๆ ครั้ง 
 ข้อ ๔๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
จํากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) ดังนี ้
    ๔๒.๑ กําหนดให้ระบบงานสารสนเทศมีการจํากัดช่วงระยะเวลาการเชื่อมต่อ
สําหรับการใช้งานเพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสุดภายในระยะเวลาท่ีกําหนดเท่านั้น 
    ๔๒.๒ กําหนดให้ระบบงานสารสนเทศ เช่น ระบบงานท่ีมีความสําคัญสูง 
ระบบงานท่ีมีการใช้งานในสถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกหน่วย) ระบบงานท่ีกําหนด
ชั้นความลับ เป็นต้น มีการจํากัดช่วงระยะเวลาการเชื่อมต่อเพ่ือป้องกันบุคคลท่ีไม่มีส่วนเก่ียวข้องเข้าถึงข้อมูลได้โดยง่าย 
    ๔๒.๓ แนวทางปฏิบัติดังนี ้
    ๔๒.๓.๑ การเชื่อมต่อเข้าสู่ระบบสารสนเทศของกองทัพบก กําหนดให้
ใช้งานได้ ๒ ชัว่โมงต่อการเชื่อมต่อหนึ่งครั้ง หรือตามท่ีผู้บังคับบัญชาเห็นสมควร 
    ๔๒.๓.๒ การเชื่อมต่อเข้าสู่ระบบสารสนเทศของกองทัพบก กําหนดให้
ใช้งานได้เฉพาะในช่วงเวลาการทํางานตามปกติเท่านั้น  
    ๔๒.๓.๓ การเชื่อมต่อเข้าสู่ระบบสารสนเทศของกองทัพบก ถ้ากระทํา
ในช่วงนอกเวลาทํางานตามปกติ ต้องได้รับอนุมัติจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
 ข้อ ๔๓ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
คุณสมบัติของการล็อกอิน (Login) ท่ีมีความม่ันคงปลอดภัยสําหรับระบบงานสารสนเทศ สําหรับเครื่อง
คอมพิวเตอร์ให้บริการหรืออุปกรณ์เครือข่ายคอมพิวเตอร์ท่ีหน่วยรับผิดชอบ ดังนี ้
    ๔๓.๑ ไม่มีหรือไม่แสดงฟังก์ชั่น (Function) ให้การช่วยเหลือในระหว่างท่ีทํา
การล็อกอิน (Login) 
    ๔๓.๒ บันทึกความพยายามในการล็อกอินท้ังท่ีสําเร็จและไม่สําเร็จและแสดง
ประวัติการล็อกอิน ๓ ครั้งล่าสุด 
    ๔๓.๓ ตัดการเชื่อมต่อหลังจากท่ีทําการล็อกอินไม่สําเร็จเกินกว่า ๓ ครั้ง 
    ๔๓.๔ เม่ือมีการใส่ข้อมูลบัญชีชื่อผู้ใช้งานและรหัสผ่านท่ีไม่ถูกต้อง ให้แสดง
ข้อความรวมๆ เช่น “ข้อมูลการล็อกอิน ไม่ถูกต้อง” 
    ๔๓.๕ ให้แสดงข้อความเตือนท่ีหน้าจอภายหลังจากการล็อกอินเสร็จสิ้น 
ข้อความเตือนดังกล่าว ได้แก่ “ระบบนี้เป็นระบบท่ีเป็นทรัพย์สินของกองทัพบก การใช้งานจะต้องได้รับการ
อนุมัติก่อนเท่านั้นจึงจะสามารถใช้งานได้ ผู้ท่ีไม่ได้รับสิทธิและเข้ามาใช้ระบบงาน หากมีการตรวจพบ อาจมีการ
ลงโทษทางวินัย หรือดําเนินการทางกฎหมายตามความเหมาะสม กองทัพบกมีสิทธิในการตรวจสอบพฤติกรรม
การใช้งานในระหว่างท่ีผู้ใช้งานใช้ระบบงานนี้โดยไม่ถือว่าเป็นการละเมิดความเป็นส่วนตัว” 
    ๔๓.๖ ไม่แสดงรายละเอียดของระบบใดๆ จนกว่าจะล็อกอินสําเร็จ 
 ข้อ ๔๔  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
บันทึกเหตุการณ์ท่ีเก่ียวข้องกับการใช้งานสารสนเทศ (Audit Logging) ของระบบงานภายในกองทัพบกดังนี้   
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  จัดให้มีการบันทึกข้อมูลพฤติกรรมการใช้งานข้อมูลโดยการจัดเก็บ Audit Log เป็น Log 
File ท่ีใช้เก็บข้อมูลการเข้าถึงระบบของผู้ใช้ เพ่ือตรวจสอบว่าใครเข้ามาใช้งานระบบ การตรวจสอบการบุกรุก 
รวมไปถึงการตรวจสอบข้อผิดพลาดท่ีเกิดข้ึน โดยจัดทํารายงานเบื้องต้นสรุปข้อมูลว่า ใคร (Who) ทําอะไร 
(What) เม่ือไหร่ (When) ท่ีไหน (Where) และอย่างไร (How) ดังนั้นข้อมูลท่ีควรจัดเก็บมีดังนี ้
    ๔๔.๑ ข้อมูลชื่อบัญชีผู้ใช้ระบบงาน 
    ๔๔.๒ ข้อมูลวันเวลาท่ีเข้าถึงระบบงาน 
    ๔๔.๓ ข้อมูลวันเวลาท่ีออกจากระบบงาน 
    ๔๔.๔ ข้อมูลเหตุการณ์สําคัญท่ีเกิดข้ึน 
    ๔๔.๕ ข้อมูลชื่อเครื่องคอมพิวเตอร์ท่ีใช้งาน 
    ๔๔.๖ ข้อมูลการเข้าถึงระบบ (Log in) ท้ังท่ีสําเร็จและไม่สําเร็จ 
    ๔๔.๗ ข้อมูลความพยายามในการเข้าถึงทรัพยากร เช่น ข้อมูลบัญชีผู้ ใช้
ฐานข้อมูลสําคัญของระบบงาน เป็นต้น ท้ังท่ีสําเร็จและไม่สําเร็จ 
    ๔๔.๘ ข้อมูลการเปลี่ยนแปลงสิ่งแวดล้อมหรือการกําหนดค่า (Configuration) 
ของระบบงาน 
    ๔๔.๙ ข้อมูลแสดงการใช้สิทธิ เช่น สิทธิของผู้ดูแลระบบ เป็นต้น 
    ๔๔.๑๐ ข้อมูลแสดงการใช้งานโปรแกรมประยุกต์ (Application Program) 
    ๔๔.๑๑ ข้อมูลแสดงการเข้าถึงแฟ้มข้อมูล (File) และการกระทํากับแฟ้มข้อมูล 
(File) เช่น เปิด ปิด เขียน อ่านแฟ้มข้อมูล เป็นต้น 
    ๔๔.๑๒ ข้อมูลไอพีแอดเดรสท่ีเข้าถึง 
    ๔๔.๑๓ ข้อมูลโพรโตคอลของเครือข่ายท่ีใช้งาน 
    ๔๔.๑๔ ข้อมูลการแจ้งเตือนเก่ียวกับการเข้าถึงระบบจากการบุกรุก 
    ๔๔.๑๕ ข้อมูลแสดงการหยุดการทํางานของระบบป้องกันการบุกรุก 
    ๔๔.๑๖ ข้อมูลแสดงการหยุดการทํางานของระบบงานสําคัญๆ 
    ๔๔.๑๗ ข้อมูลแสดงการสํารองข้อมูลไม่สําเร็จ 
 

หมวด  ๙ 
การบริหารจัดการการเข้าถึงระบบเครือข่ายสื่อสารข้อมูล 

 
 ข้อ ๔๕  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
มาตรการทางเครือข่ายสื่อสารข้อมูล (Network Controls) เพ่ือป้องกันข้อมูลในเครือข่าย ระบบงาน หรือ
บริการต่างๆ จากการถูกเข้าถึงหรือถูกทําลายโดยไม่ได้รับอนุญาต ดังต่อไปนี ้
   ๔๕.๑ กําหนดบุคลากรผู้มีหน้าท่ีรับผิดชอบ ความรับผิดชอบ และข้ันตอน
ปฏิบัติสําหรับการบริหารจัดการอุปกรณ์เครือข่ายท่ีใช้ในการเข้าถึงจากระยะไกล 
   ๔๕.๒ กําหนดข้ันตอนปฏิบัติสําหรับการบริหารจัดการบัญชีผู้ใช้งานและ
อุปกรณ์ท่ีอนุญาตให้สามารถเข้าใช้ระบบเทคโนโลยีสารสนเทศจากระยะไกล 
   ๔๕.๓ กําหนดมาตรการพิเศษเพ่ือป้องกันความลับและความถูกต้องของข้อมูล
สําคัญเม่ือต้องส่งผ่านข้อมูลนั้นทางเครือข่ายสาธารณะ เช่น เครือข่ายอินเทอร์เน็ต เครือข่ายไร้สาย เป็นต้น 
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   ๔๕.๔ กําหนดมาตรการเพ่ือป้องกันระบบเทคโนโลยีสารสนเทศท่ีมีการเชื่อมโยง
กับเครือข่ายสาธารณะ 
   ๔๕.๕ กําหนดมาตรการเพ่ือเฝ้าระวังสภาพความพร้อมใช้ของระบบเทคโนโลยี
สารสนเทศต่างๆ เพ่ือให้สามารถใช้งานได้อย่างต่อเนื่อง 
   ๔๕.๖ มีการบันทึกข้อมูลพฤติกรรมการใช้งานเก็บ Log ของอุปกรณ์เครือข่าย
เพ่ือใช้ในการตรวจสอบอย่างสมํ่าเสมอ 
   ๔๕.๗ มีการใช้ฮาร์ดแวร์หรือซอฟต์แวร์ สําหรับการบริหารจัดการเครือข่าย เพ่ือ
ระบุ เฝ้าตรวจ ติดตามสถานะ อุปกรณ์ในระบบสารสนเทศของกองทัพบก 
 ข้อ ๔๖  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ควบคุมการเข้าถึงระบบเครือข่ายดังนี ้
    ๔๖.๑ ผู้ดูแลระบบ ต้องมีการออกแบบแบ่งระบบเครือข่ายตามกลุ่มของบริการ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีการใช้งาน กลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น เขต
ภายใน (Internal Zone) เขตภายนอก (External Zone) เป็นต้น เพ่ือเป็นการควบคุม และป้องกันการบุกรุก
ได้อย่างเป็นระบบ 
    ๔๖.๒ ผู้ดูแลระบบ ควรดําเนินการแยกและติดตั้ง เครื่องคอมพิวเตอร์ให้บริการ
ไว้ในวงเครือข่ายท่ีแยกต่างหากจากวงเครือข่ายของผู้ใช้งาน และใช้ Firewall หรืออุปกรณ์เครือข่ายอ่ืนๆ เพ่ือ
จํากัดให้เฉพาะกลุ่มผู้ใช้งานท่ีได้รับอนุญาตเท่านั้น จึงจะสามารถเชื่อมต่อเข้าไปยังเครื่องคอมพิวเตอร์ให้บริการ
นั้นได้และสําหรับแนวทางปฏิบัติการใช้งานของไฟร์วอลล์ (Firewall) ของกองทัพบก มีดังนี ้
    ๔๖.๒.๑ ผู้ดูแลระบบมีหน้าท่ีในการบริหารจัดการ การติดตั้ง และ
กําหนดค่าของไฟร์วอลล์ท้ังหมด 
    ๔๖.๒.๒ การกําหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการ
ปฏิเสธท้ังหมด  
    ๔๖.๒.๓ ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตท่ีไม่
อนุญาตตามนโยบาย จะต้องถูกบล็อก (Block) โดยไฟร์วอลล ์
    ๔๖.๒.๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการ
ใช้งานทุกครั้ง 
    ๔๖.๒.๕ ค่าการเปลี่ยนแปลงท้ังหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ 
การกําหนดค่าใช้บริการ และการเชื่อมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
    ๔๖.๒.๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้
เฉพาะผู้ท่ีได้รับมอบหมายให้ดูแลจัดการเท่านั้น 
    ๔๖.๒.๗ ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ไฟร์วอลล์ 
จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
    ๔๖.๒.๘ การกําหนดระเบียบในการให้บริการอินเทอร์เน็ตกับเครื่อง
คอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไป ท่ีทางกองทัพบกอนุญาตให้ใช้งาน ซึ่ง
หากมีความจําเป็นท่ีจะใช้งานพอร์ตการเชื่อมต่อนอกเหนือท่ีกําหนด จะต้องได้รับความยินยอมจากกองทัพบกก่อน 
    ๔๖.๒.๙ การกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่าย
ในแต่ละส่วนของเครือข่าย จะต้องกําหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อท่ีจําเป็นต่อการให้บริการเท่านั้น 
โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องท่ีให้บริการจริง  
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    ๔๖.๒.๑๐ จะต้องมีการสํารองข้อมูลการกําหนดค่าต่างๆ ของอุปกรณ์
ไฟร์วอลล์เป็นประจําทุกสัปดาห์ หรือทุกครั้งท่ีมีการเปลี่ยนแปลงค่า 
    ๔๖.๒.๑๑ เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่างๆ 
จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจําเป็น โดยจะต้องกําหนดเป็นกรณีไป 
    ๔๖.๒.๑๒ ผู้ดูแลระบบมีสิทธิท่ีจะระงับหรือบล็อกการใช้งานของเครื่อง
คอมพิวเตอร์ ท่ีมีพฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมี   ความเสี่ยงต่อ
ความปลอดภัย จนกว่าจะได้รับการแก้ไข 
    ๔๖.๒.๑๓ การเชื่อมต่อในลักษณะของการ Remote Login จาก
ภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบ
การขออนุญาตดําเนินการเก่ียวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความ
เห็นชอบจากผู้ดูแลระบบก่อน 
    ๔๖.๒.๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูก
ระงับการใช้งานอินเทอร์เน็ตหรือเชื่อมต่อเครือข่ายภายในโดยทันที 
   ๔๖.๓ การเข้าสู่ระบบเครือข่ายภายในของกองทัพบก โดยผ่านทางอินเทอร์เน็ต
จะต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้บังคัญบัญชาก่อนท่ีจะสามารถใช้งานได้ในทุกกรณี 
   ๔๖.๔ ผู้ดูแลระบบ ต้องมีวิธีการจํากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถ
ใช้งานเฉพาะเครือข่ายท่ีได้รับอนุญาตเท่านั้น 
   ๔๖.๕ ผู้ดูแลระบบ ต้องจํากัดเส้นทางการเข้าถึงเครือข่ายท่ีมีการใช้งานร่วมกัน 
   ๔๖.๖ ผู้ดูแลระบบ จัดให้มีวิธีเพ่ือจํากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) 
จากเครื่องคอมพิวเตอร์ใช้งานไปยังเครื่องคอมพิวเตอร์ให้บริการ เช่น ในการเชื่อมต่อเข้าสู่เครื่องคอมพิวเตอร์
ให้บริการเพ่ือบริหารจัดการระบบ ให้กําหนดเฉพาะชุดไอพีแอดเดรสของผู้ดูแลระบบเท่านั้นท่ีสามารถเข้าถึง
เครื่องคอมพิวเตอร์ให้บริการนั้นได ้
   ๔๖.๗ ผู้ดูแลระบบ ตรวจสอบและปิดพอร์ต (Port) ของอุปกรณ์เครือข่ายท่ีไม่มี
ความจําเป็นในการใช้งาน 
   ๔๖.๘ กําหนดบุคคลท่ีรับผิดชอบในการกําหนด แก้ไข หรือเปลี่ยนแปลงค่าตัว
แปร (Parameter) ต่าง ๆ ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ท่ีเชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน 
และมีการทบทวนการกําหนดค่าตัวแปร (Parameter) ต่าง ๆ อย่างน้อยปีละครั้ง นอกจากนี้ การกําหนดแก้ไข
หรือเปลี่ยนแปลงค่าตัวแปร (Parameter) ควรแจ้งบุคคลท่ีเก่ียวข้องให้รับทราบทุกครั้ง 
    ๔๖.๙ ระบบเครือข่ายท้ังหมดของหน่วยท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน 
ๆ ภายนอกหน่วย ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เช่น 
การใช้ Firewall หรือ Hardware อ่ืน ๆ เป็นต้น 
     ๔๖.๑๐ มีการติดตั้งระบบตรวจจับและป้องกันการบุกรุก   (IDS/IPS) เพ่ือ
ตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งานระบบเครือข่ายของหน่วยในลักษณะท่ีผิดปกติผ่านระบบเครือข่าย 
โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะท่ีผิดปกติและการแก้ไขเปลี่ยนแปลง
ระบบเครือข่ายโดยบุคคลท่ีไม่มีอํานาจหน้าท่ีเก่ียวข้อง และสําหรับแนวทางปฏิบัติการใช้งานของอุปกรณ์
ป้องกันการบุกรุก (IDS/IPS) ดังนี ้
    ๔๖.๑๐.๑ เป็นการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบ
ความปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในของ
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กองทัพบก ให้มีความม่ันคงปลอดภัย เป็นแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย พร้อม
กับบทบาทและความรับผิดชอบท่ีเก่ียวข้อง 
    ๔๖.๑๐.๒ ให้ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของกองทัพบก
และเครือข่ายข้อมูลท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ท้ังท่ีเชื่อมต่อสู่เครือข่ายภายนอก และ
เครือข่ายภายในทุกเส้นทาง 
    ๔๖.๑๐.๓ ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากเครือข่ายภายนอกหรือ
เครือข่ายสาธารณะต่างๆ จะต้องผ่านการตรวจสอบจากระบบ IDS/IPS 
    ๔๖.๑๐.๔ ระบบท้ังหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบ
การให้บริการก่อนการติดตั้งและเปิดให้บริการ 
    ๔๖.๑๐.๕ โฮสต์และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS 
จะต้องมีการบันทึกผลการตรวจสอบ  
    ๔๖.๑๐.๖ มีการตรวจสอบและ Update Patch/Signature ของ 
IDS/IPS เป็นประจํา 
    ๔๖.๑๐.๗ มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้
งาน กิจกรรม และบันทึกปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
    ๔๖.๑๐.๘ IDS/IPS จะทํางานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ท่ี
ใช้ในการเข้าถึงเครือข่ายของระบบสารสนเทศตามปกต ิ
    ๔๖.๑๐.๙ เครื่องคอมพิวเตอร์ท่ีให้บริการท่ีมีการติดตั้ง host-based 
IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
    ๔๖.๑๐.๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมี
ความเสี่ยงต่อการบุกรุก การโจมตีระบบ พฤติกรรมท่ีน่าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบ
ความสําเร็จและไม่ประสบความสําเร็จ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีท่ีตรวจพบ 
    ๔๖.๑๐.๑๑ พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการทํางานท่ี
ผิดปกติ ท่ีถูกค้นพบ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ 
    ๔๖.๑๐.๑๒ การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้
ไม่น้อยกว่า ๙๐ วัน 
    ๔๖.๑๐.๑๓ มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน ได้แก่ 
รายงานผลการตรวจพบของเหตุการณ์ต่างๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้าย
ท่ีตรวจพบ ป้องกันเหตุการณ์ท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผนเผชิญเหตุท่ีเกิดข้ึน 
    ๔๖.๑๐.๑๔ ผู้ดูแลระบบมีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่อง
คอมพิวเตอร์ท่ีมีพฤติกรรมเสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
    ๔๖.๑๐.๑๕ ผู้ ท่ีถูกตรวจสอบว่าพยายามกระทําการอันใดท่ีเป็นการ
ละเมิดระเบียบของกองทัพบก การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อ
การทํางานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทํา
ความผิดท่ีสอดคล้องกับ พ.ร.บ.ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ หรือเป็นการ
กระทําท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของกองทัพบก จะต้องถูกดําเนินคดีตาม
ข้ันตอนของกฎหมายต่อไป 
    ๔๖.๑๑ การเข้าสู่ระบบงานเครือข่ายภายในหน่วย ผ่านทางอินเทอร์เน็ตต้องมี
การ Login และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 
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   ๔๖.๑๒ ข้อมูลหมายเลขชุดอินเทอร์เน็ตของคอมพิวเตอร์ (IP Address) ภายใน 
(Local) ของระบบงานเครือข่ายภายในของหน่วย จําเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อ
สามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเก่ียวกับโครงสร้างของระบบ
เครือข่ายและส่วนประกอบของศูนย์เทคโนโลยีสารสนเทศของหน่วยได้โดยง่าย                                     
   ๔๖.๑๓ จัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียด
เก่ียวกับขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมท้ังปรับปรุงให้เป็น
ปัจจุบันอยู่เสมอ 
    ๔๖.๑๔ การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ต้อง
ได้รับการอนุมัติจากผู้บังคับบัญชาหรือผู้รับมอบอํานาจ และจํากัดการใช้งานเฉพาะเท่าท่ีจําเป็น 
    ๔๖.๑๕ การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องดําเนินการโดย
เจ้าหน้าท่ีศูนย์เทคโนโลยีสารสนเทศของหน่วย และจะต้องจัดทําเป็นบัญชีไว้สําหรับระบุอุปกรณ์บนเครือข่ายได ้
    ๔๖.๑๖ การบริหารจัดการการบันทึกและตรวจสอบ  กําหนดให้มีการบันทึกการ
ทํางานของระบบป้องกันการบุกรุก เช่น บันทึกการเข้าออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้
งาน Command Line และ Firewall Log เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึก
ดังกล่าวไว้อย่างน้อยกว่า ๓ เดือน หรือไม่ต่ํากว่า ๙๐ วัน 
   ๔๖.๑๗ มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสมํ่าเสมอ 
 

หมวด  ๑๐ 
การควบคุมการพัฒนาหรือจัดหาระบบงาน 

(Control of Application Development or Acquisition) 
 
 ข้อ ๔๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องควบคุมการ
พัฒนาหรือจัดหาระบบงานเพ่ือให้ระบบงานท่ีได้รับมีความม่ันคงปลอดภัยเพียงพอ ดังนี ้
   ๔๗.๑ ให้ประเมินความเสี่ยงและระบุข้อกําหนดทางด้านความม่ันคงปลอดภัย 
(Security Requirements) ของระบบงานท่ีจะจัดหาหรือพัฒนาอย่างเป็นลายลักษณ์อักษร ข้อกําหนดดังกล่าว
อย่างน้อยควรมี 
     ๔๗.๑.๑ คุณสมบัติของการล็อกอินเข้าสู่ระบบงานท่ีมีความม่ันคง
ปลอดภัย ตามหมวด ๘ 
     ๔๗.๑.๒ การกําหนดหรือตั้งรหัสผ่านท่ีมีความม่ันคงปลอดภัยสําหรับ
เข้าถึงระบบงานสารสนเทศตามหมวด ๔ 
     ๔๗.๑.๓ การเข้ารหัสข้อมูลสําคัญท่ีมีการรับ-ส่งข้อมูลระหว่างเครื่อง
ผู้ใช้งานกับเครื่องคอมพิวเตอร์ให้บริการ 
   ๔๗.๑.๔ การเข้ารหัสข้อมูลสําคัญ เช่น ข้อมูลลับ ท่ีจัดเก็บไว้ใน
ฐานข้อมูล 
     ๔๗.๑.๕ การตัดและหมดเวลาการใช้งานหลังจากท่ีไม่ได้ใช้ระบบงาน
เกินกว่าระยะเวลาตามท่ีกําหนดไว้ เช่น ๑๕ - ๓๐ นาที เป็นต้น 
     ๔๗.๑.๖ การบันทึกบัญชีชื่อผู้ใช้งานท่ีล็อกอินเข้าระบบ หมายเลขไอพี
แอดเดรส วันเวลาท่ีเข้าใช้ระบบ ความสําเร็จหรือไม่สําเร็จในการล็อกอินของผู้ใช้งาน 
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   ๔๗.๒ พัฒนาหรือจัดหาระบบงานให้ได้ตามข้อกําหนดทางด้านความม่ันคง
ปลอดภัยท่ีระบุไว ้
   ๔๗.๓ พัฒนาหรือจัดหาระบบงานเพ่ือให้มีหน้าจอสําหรับผู้ดูแลระบบเพ่ือทํา
การบันทึกและปรับปรุงสิทธิของผู้ใช้งานได้ รวมท้ังต้องสามารถบันทึกสิทธิดังกล่าวลงเก็บไว้ในฐานข้อมูลได้ด้วย 
   ๔๗.๔ กําหนดให้มีการจัดทําแผนการทดสอบโดยผู้พัฒนาระบบ นําเสนอแผน
ดังกล่าวเพ่ือพิจารณาอนุมัติโดยผู้บังคับบัญชาหรือผู้ท่ีได้รับการมอบอํานาจ ดําเนินการทดสอบตามแผนฯ  
บันทึกผลการทดสอบ และรายงานผลการทดสอบให้ผู้บังคับบัญชาได้รับทราบเพ่ือให้คําแนะนําในการปรับปรุง
ต่างๆ ท่ีจําเป็น แผนการทดสอบท่ีจัดทําอย่างน้อยประกอบด้วย 
   ๔๗.๔.๑ แผนการทดสอบ UAT (User Acceptance Test) 
   ๔๗.๔.๒ แผนการทดสอบ System Integration Test 
    ๔๗.๔.๑ แผนการทดสอบข้อกําหนดทางด้านความม่ันคงปลอดภัย 
(Security Test) 
   ๔๗.๕ ไม่อนุญาตการนําข้อมูลสําคัญของกองทัพบกไปใช้ในการทดสอบกับ
ระบบงานเพ่ือป้องกันการรั่วไหลของข้อมูล เว้นเสียแต่ได้รับการอนุมัติจากผู้บังคับบัญชาระดับสูงก่อน และหาก
เป็นไปได้ ให้ตัดข้อมูลส่วนท่ีสําคัญท้ิงไป ให้เหลือเฉพาะส่วนท่ีเพียงพอต่อการนําไปใช้ในการทดสอบ 
 

หมวด  ๑๑ 
การบริหารจัดการการเข้าถึงเครื่องคอมพิวเตอร์ท่ีให้บริการ (Server) 

 
 ข้อ ๔๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์ท่ีให้บริการ (Control of operational 
software) 
    ๔๘.๑ ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบงานของหน่วยเพ่ือป้องกัน
ความเสียหายหรือการหยุดชะงักท่ีมีต่อระบบงานนั้น 
    ๔๘.๒ ให้ผู้ดูแลระบบท่ีได้รับการอบรมแล้ว หรือมีความชํานาญเท่านั้น ท่ีจะเป็น
ผู้ทําหน้าท่ีดําเนินการเปลี่ยนแปลงต่อระบบงานของหน่วย 
    ๔๘.๓ การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติให้
ติดตัง้ก่อนดําเนินการ 
    ๔๘.๔ กําหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารี่สําหรับซอฟต์แวร์ของ
ระบบงานไว้ในสถานท่ีท่ีมีความม่ันคงปลอดภัย 
    ๔๘.๕ กําหนดให้ผู้ใช้งาน หรือผู้ท่ีเก่ียวข้องต้องทําการทดสอบระบบงานตาม
จุดประสงค์ท่ีกําหนดไว้อย่างครบถ้วน เพียงพอ ก่อนดําเนินการติดตั้งบนเครื่องให้บริการระบบงาน เช่น 
ซอฟต์แวร์ระบบปฏิบัติการ ซอฟต์แวร์ท่ีเป็นตัวระบบงาน เป็นต้น 
    ๔๘.๖ ให้ผู้ ท่ี เ ก่ียวข้องต้องทําการทดสอบด้านความม่ันคงปลอดภัยของ
ระบบงานอย่างครบถ้วน ก่อนดําเนินการติดตั้งบนเครื่องให้บริการระบบงาน 
    ๔๘.๗ ทําการปรับปรุงไลบรารี่สําหรับซอฟต์แวร์ของระบบงานให้มีความ
ทันสมัยและสอดคล้องกับท้ังหมดท่ีการติดตั้ง 
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    ๔๘.๘ ในกรณีท่ีเป็นการติดตั้งระบบเพ่ือทดแทนระบบงานเดิม ให้ทําการสํารอง
ข้อมูลท่ีจําเป็น เช่น ฐานข้อมูล ซอฟต์แวร์ ค่าคอนฟิกกูเรชัน หรืออ่ืนๆ ท่ีเก่ียวข้องกับระบบงานนั้น หากการ
ติดตั้งทําไม่สําเร็จ จะได้สามารถถอยหลังกลับไปใช้ระบบงานเดิมได ้
    ๔๘.๙ ในกรณีท่ีมีความจําเป็นต้องแปลงข้อมูลในระบบงานเดิมไปสู่ข้อมูลใน
ระบบงานท่ีจะทําการติดตั้ง ให้กําหนดแผนการถ่ายโอนหรือแปลงข้อมูลจากระบบงานเดิมไปสู่ระบบงานใหม่ 
ถ่ายโอนข้อมูลตามแผนฯ และร่วมกับผู้ใช้งานเพ่ือตรวจสอบว่าข้อมูลท่ีมีการถ่ายโอนไปนั้นมีความถูกต้องและ
ครบถ้วนหรือไม่ 
    ๔๘.๑๐ ให้กําหนดแผนการติดตั้งสําหรับระบบงานซึ่งรวมถึงระยะเวลาท่ีจะ
ดําเนินการ รวมท้ังแจ้งให้ผู้ท่ีเก่ียวข้องได้รับทราบก่อนล่วงหน้า เช่น แผนการติดตั้งฮาร์ดแวร์ ซอฟต์แวร์ และอ่ืนๆ 
   ๔๘.๑๑ สําหรับซอฟต์แวร์ท่ีจะทําการติดตั้ง ให้ตรวจสอบก่อนว่าจะไม่เป็นการ
ละเมิดลิขสิทธิ์ของผู้ผลิตซอฟต์แวร์นั้น 
   ๔๘.๑๒ ให้อ่านและปฏิบัติตามเงื่อนไขหรือข้อตกลงการใช้งานซอฟต์แวร์ท่ีจะทํา
การติดตั้งอย่างเคร่งครัด 
   ๔๘.๑๓ สําหรับการติดตั้งซอฟต์แวร์ยูทิลิตี้ (Utility Software) ต้องตรวจสอบ
ก่อนว่าเป็นซอฟต์แวร์ท่ีมีการทํางานท่ีถูกต้องและเชื่อถือได ้
   ๔๘.๑๔ ติดตั้งโปรแกรมแก้ไขช่องโหว่ต่างๆ (Patch) ท่ีเก่ียวข้องกับระบบงานตาม
ความจําเป็น เช่น โปรแกรมแก้ไขช่องโหว่สําหรับระบบปฏิบัติการ โปรแกรมแก้ไขช่องโหว่สําหรับระบบบริหาร
จัดการฐานข้อมูล เป็นต้น 
   ๔๘.๑๕ ตรวจสอบและปิดพอร์ต (Port) บนระบบงานท่ีไม่มีความจําเป็นในการใช้
งานก่อนเปิดระบบให้บริการ 
   ๔๘.๑๖ จัดให้มีการป้องกันไวรัสคอมพิวเตอร์บนระบบงานท่ีทําการติดตั้ง 
   ๔๘.๑๗ จํากัดการเชื่อมต่อทางเครือข่ายเพ่ืออนุญาตให้เฉพาะกลุ่มผู้ใช้งานท่ี
เก่ียวข้องเท่านั้น จึงจะสามารถเชื่อมต่อเพ่ือเข้าสู่ระบบงานท่ีทําการติดตั้งนั้น 
 ข้อ  ๔๙ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดให้มี
การทบทวนการทํางานของระบบงานภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ (Technical review of 
applications after operating system changes) ดังนี ้
    ๔๙.๑ แจ้งให้ผู้ท่ีเก่ียวข้องกับระบบงานได้รับทราบเก่ียวกับการเปลี่ยนแปลง
ระบบปฏิบัติการเพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนก่อนท่ีจะดําเนินการ
เปลี่ยนแปลงระบบปฏิบัติการ 
    ๔๙.๒ พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน 
รวมท้ังวางแผนด้าน งบประมาณท่ีจําเป็นต้องใช้ ในกรณีท่ีกองทัพบกต้องเปลี่ยนไปใช้ระบบปฏิบัติการใหม่ 
 

หมวด  ๑๒ 
การจ้างงานหน่วยงานภายนอกให้บริการด้านเทคโนโลยีสารสนเทศ 

(Information Technology Service Delivery) 
 
 ข้อ ๕๐ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดแนว
ทางการควบคุมการจ้างงานสําหรับการให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก ดังนี ้
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   ๕๐.๑ จัดให้มีการควบคุมโครงการท่ีมีการจัดจ้างดําเนินการโดยหน่วยงาน
ภายนอก 
   ๕๐.๒ กําหนดให้มีการประเมินและจัดทําแผนการลด ความเสี่ยงสําหรับกรณี
การเข้าถึงระบบงานหรือสารสนเทศโดยหน่วยงานภายนอก โดยปฏิบัติตามแนวทางการประเมินตามหมวด ๒๑ 
   ๕๐.๓ กําหนดให้มีการอ้างอิงข้อปฏิบัติท่ีเก่ียวข้องในระเบียบของกองทัพบก
ฉบับนี้ไว้ในสัญญาจ้างเพ่ือให้ผู้รับจ้างปฏิบัติตามอย่างเคร่งครัด 
   ๕๐.๔ กําหนดให้ มีการทําสัญญาการไม่เปิดเผยข้อมูลสําคัญท่ีได้รับจาก
กองทัพบกให้แก่ผู้อ่ืน 
   ๕๐.๕ สําหรับบริการต่างๆ ท่ีเป็นงานให้บริการตามวงรอบระยะเวลาท่ีกําหนด
ไว้ หรือตามคําร้องขอจากหน่วยงานผู้ว่าจ้าง เช่น บริการบํารุงรักษาฮาร์ดแวร์ บริการแก้ไขปัญหาฮาร์ดแวร์ 
บริการแก้ไขปัญหาระบบงาน บริการจ้างในลักษณะ Help Desk ให้กําหนดรายละเอียดการบริการหรือตามท่ี
กองทัพบกกําหนด ลงไว้ในสัญญาจ้างดังนี ้
   ๕๐.๕.๑ รายละเอียดของบริการ 
   ๕๐.๕.๒ ระดับการให้บริการ (Service Level Agreement) 
   ๕๐.๕.๓ ผู้รับผิดชอบในการเฝ้าระวังหรือติดตามการให้บริการ 
   ๕๐.๕.๔ วิธีการติดตามการให้บริการ 
    ๕๐.๕.๕ วงรอบระยะท่ีชัดเจนของการทบทวนการปฏิบัติงาน เช่น 
ทุกๆ ๓ เดือน เป็นต้น 
   ๕๐.๕.๖ รูปแบบของรายงานท่ีต้องการและความถ่ีในการจัดส่ง
รายงาน 
   ๕๐.๖ กําหนดใหมี้การติดตามการให้บริการตามข้อ ๕๐.๕ อย่างสมํ่าเสมอ และ
บันทึกผลการติดตามนัน้ไว้ด้วย 
   ๕๐.๗ ทบทวนการให้บริการตามข้อ ๕๐.๕ จากผลการปฏิบัติงานในช่วงเวลาท่ี
ผ่านมาหรือผลท่ีได้บันทึกไว้ ร้องขอให้ผู้ให้บริการปรับปรุงการให้บริการเพ่ิมเติมตามท่ีต้องการ และ/หรือ แก้ไข
สัญญาจ้างตามความเหมาะสมและจําเป็น 
   ๕๐.๘ กรณีการจ้างพัฒนาซอฟต์แวร์หรือระบบงานโดยหน่วยงานภายนอก 
(Outsourced software development) ให้ปฏิบัติตามแนวทางดังนี ้
   ๕๐.๘.๑ กําหนดให้มีการระบุข้อกําหนดด้านความม่ันคงปลอดภัยของ
ซอฟต์แวร์หรือระบบงานท่ีจะทําการพัฒนา ข้ึนมาอย่างเป็นลายลักษณ์อักษร 
   ๕๐.๘.๒ ควรพิจารณาระบุว่าใครจะเป็นผู้ มีสิทธิในทรัพย์สินทาง
ปัญญาสําหรับชุดคําสั่ง (Source Code) ในการพัฒนาซอฟต์แวร์ท่ีมีการจัดจ้างดําเนินการจากผู้รับจ้าง
ภายนอก 
   ๕๐.๘.๓ ควรพิจารณากําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบด้าน
คุณภาพและความถูกต้องของซอฟต์แวร์ท่ีจะมีการพัฒนาโดยผู้รับจ้างภายนอกโดยระบุไว้ในสัญญาจ้างท่ีทํากับ
ผู้รับจ้างภายนอกนั้น 
   ๕๐.๘.๔ ให้มีการตรวจสอบชุดคําสั่งท่ีไม่พ่ึงประสงค์ในซอฟต์แวร์
ต่างๆ ท่ีถูกพัฒนาข้ึนก่อนดําเนินการติดตั้งหรือทดสอบการใช้งานจริง 
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หมวด  ๑๓ 
การตรวจสอบการใช้งานระบบ 
(Monitoring System Use) 

 
 ข้อ ๕๑  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ประเมินความเสี่ยงสําหรับระบบเทคโนโลยีสารสนเทศท่ีใช้งานเพ่ือกําหนดแนวทางในการเฝ้าระวังและดูแล
ระบบเหล่านั้น   และกําหนดให้มีการเฝ้าระวังและดูแลระบบเทคโนโลยีสารสนเทศให้สอดคล้องกับกฎหมาย
ระเบียบ ข้อบังคับ หรือข้อกําหนดอ่ืนๆ ท่ีหน่วยต้องปฏิบัติตามอย่างสมํ่าเสมอ โดยการตรวจสอบดังต่อไปนี ้
   ๕๑.๑ ชื่อบัญชีผู้ใช้งาน 
   ๕๑.๒ กิจกรรมการใช้งานและประเภทของกิจกรรม 
   ๕๑.๓ วัน/เวลาท่ีเข้าถึง 
   ๕๑.๔ แฟ้มข้อมูลหรือข้อมูลท่ีถูกเข้าถึง 
   ๕๑.๕ โปรแกรมท่ัวไปและอรรถประโยชน์ต่างๆ (Utilities) ท่ีถูกเรียกใชง้าน 
    ๕๑.๖ การใช้บัญชีผู้ใช้งานในระดับสูง เช่น Supervisor, Root, Administrator 
เป็นต้น 
    ๕๑.๗ การเปิด-ปิดการทํางานของระบบ 
    ๕๑.๘ การถอดถอนหรือติดตั้งอุปกรณ์สําหรับนําเข้าและส่งออกข้อมูล (I/O)  
เช่น ฮาร์ดดิสก์ เป็นต้น 
    ๕๑.๙ การใช้คําสั่งของผู้ใช้งานท่ีได้รับการปฏิเสธโดยระบบ เช่น พยายามใช้
คําสั่งท้ังท่ีไม่มีสิทธิ การพยายามเข้าถึงระบบอย่างไม่ถูกต้อง เป็นต้น 
    ๕๑.๑๐ ความพยายามในการเข้าถึงข้อมูลหรือทรัพยากรของระบบท่ีได้รับการ
ปฏิเสธโดยระบบ 
   ๕๑.๑๑ การแจ้งเตือนจากไฟร์วอลล์หรือระบบป้องกันการบุกรุก 
   ๕๑.๑๒ การแจ้งเตือนจากอุปกรณ์แจ้งเตือน (Console) ของผู้ดูแลระบ 
   ๕๑.๑๓ การแจ้งเตือนเม่ือระบบทํางานผิดปกติ เช่น ฮาร์ดดิสก์เต็ม เป็นต้น 
   ๕๑.๑๔ การแจ้งเตือนจากโปรแกรมบริหารจัดการเครือข่าย 
   ๕๑.๑๕ การแจ้งเตือนการทํางานของระบบล้มเหลวหรือหยุดชะงัก 
    ๕๑.๑๖ ความพยายามในการเปลี่ยนแปลงค่าการติดตั้งระบบ(Configuration) 
ด้านความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 

หมวด  ๑๔ 
การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์คอมพิวเตอร์ 
(Use of Personal Computers and Computer Devices) 

 
 ข้อ ๕๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางปฏิบัติในการใช้งานท่ัวไป 
    ๕๒.๑ เครื่องคอมพิวเตอร์ท่ีหน่วยอนุญาตให้ผู้ใช้ ใช้งานเป็นสิ่งอุปกรณ์หรือ
ทรัพย์สินของกองทัพบก ดังนั้นผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของกองทัพบก
เท่านั้น 
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    ๕๒.๒ โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วย ต้องเป็น
โปรแกรมท่ีกองทัพบกได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และ
นําไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
    ๕๒.๓ ไม่อนุญาตให้ผู้ใช้ทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 
    ๕๒.๔ ไม่อนุญาตให้ผู้ใช้งานทําการติดตั้งอุปกรณ์คอมพิวเตอร์ใดๆ เข้าไปใน
ระบบและเครือข่ายคอมพิวเตอร์ของกองทัพบก 
    ๕๒.๕ การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้อง
ดําเนินการโดยเจ้าหน้าท่ีของหน่วยงานเทคโนโลยีสารสนเทศ หรือผู้รับจ้างเหมาบํารุงรักษาเครื่องคอมพิวเตอร์
และอุปกรณ์ท่ีได้ทําสัญญากับกองทัพบกเท่านั้น 
    ๕๒.๖ ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหาไวรัส
โดยโปรแกรมป้องกันไวรัส 
    ๕๒.๗ ผู้ใช้มีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง 
 ข้อ ๕๓  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางปฏิบัติในการใช้รหัสผ่าน ให้ผู้ใช้ปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ในเอกสารท่ี
หน่วยท่ีรับผิดชอบระบบงานสารสนเทศเป็นผู้กําหนดข้ึน 
 ข้อ ๕๔ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ป้องกันจากโปรแกรมหรือชุดคําสั่งไม่พึงประสงค์ (Malware) ดังนี ้
    ๕๔.๑ ผู้ใช้งานควรตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น  Floppy Disk, 
Thumb Drive และ Data Storage อ่ืน ๆ เป็นต้น ก่อนนํามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ของกองทัพบก 
    ๕๔.๒ ผู้ใช้งานควรตรวจสอบแฟ้ม (File) ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์    
(E-mail) หรือแฟ้ม (File) ท่ีได้รับ (Download) มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 
    ๕๔.๓ ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ท่ีมีชุดคําสั่งไม่พึงประสงค์รวมอยู่
ด้วย ซึ่งมีผลทําให้ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือชุดคําสั่งอ่ืนๆ เกิดความเสียหาย ถูกทําลาย 
แก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคําสั่งท่ีกําหนดไว ้
 ข้อ ๕๕ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
สํารองข้อมูลและการกู้คืนดังนี ้
   ๕๕.๑ ผู้ใช้งานคอมพิวเตอร์ต้องรับผิดชอบในการสํารองข้อมูลจากเครื่อง
คอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เช่น CD, DVD, External Hard Disk เป็นต้น 
   ๕๕.๒ ผู้ใช้งานคอมพิวเตอร์มีหน้าท่ีเก็บรักษาสื่อข้อมูลสํารอง(Backup Media) 
ไว้ในสถานท่ีท่ีเหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลท่ีสํารองไว้อย่างสมํ่าเสมอ 
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หมวด  ๑๕ 
การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

(Use of Notebook Computer) 
 

 ข้อ ๕๖  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางปฏิบัติการใช้งานท่ัวไป ดังนี ้
    ๕๖.๑ เครื่องคอมพิวเตอร์แบบพกพาท่ีกองทัพบกอนุญาตให้ผู้ใช้ใช้งานเป็นสิ่ง
อุปกรณ์หรือทรัพย์สินของกองทัพบก ดังนั้นผู้ ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมี
ประสิทธิภาพเพ่ืองานของกองทัพบกเท่านั้น 
    ๕๖.๒ โปรแกรมท่ีได้ ถูกติดตั้ งลงบนเครื่องคอมพิวเตอร์แบบพกพาของ
กองทัพบกต้องเป็นโปรแกรมท่ีกองทัพบกได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรม
ต่าง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอร์แบบพกพาหรือแก้ไขหรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
    ๕๖.๓ ผู้ใช้ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียดเพ่ือการใช้งาน
อย่างปลอดภัยและมีประสิทธิภาพ 
    ๕๖.๔ ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพ
ของคอมพิวเตอร์ให้มีสภาพเดิม 
    ๕๖.๕ ในกรณีท่ีต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่
กระเป๋าสําหรับเครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายท่ีเกิดจากการกระทบกระเทือน เช่น การตก
จากโต๊ะทํางาน หรือหลุดมือ เป็นต้น 
    ๕๖.๖ หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา ปลายดินสอ เป็นต้น 
กดสัมผัสหน้าจอแสดงผลให้เป็นรอยขีดข่วนหรือทําให้จอแสดงผลของเครื่องคอมพิวเตอร์แบบพกพาแตก
เสียหายได ้
    ๕๖.๗ ไม่วางของท่ีมีน้ําหนักมากทับบนหน้าจอแสดงผลและแป้นพิมพ์ 
    ๕๖.๘ การเช็ดทําความสะอาดหน้าจอแสดงผลควรเช็ดอย่างเบามือท่ีสุด และ
ควรเช็ดไปในแนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะทําให้หน้าจอแสดงผลมีรอยขีดข่วนได ้
 ข้อ ๕๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดความ
ปลอดภัยทางด้านกายภาพ ดังนี ้
    ๕๗.๑ ผู้ใช้มีหน้าท่ีรับผิดชอบในการป้องกันการสูญหาย เช่น ควรเก็บเครื่องไว้
ในสถานท่ีท่ีมีอุปกรณ์ป้องกันขณะท่ีไม่ได้ใช้งาน ไม่วางเครื่องท้ิงไว้ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยง
ต่อการสูญหาย เป็นต้น 
    ๕๗.๒ ผู้ใช้ไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน
ความชื้นฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
 ข้อ ๕๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
ควบคุมการเข้าถึงระบบปฏบิัติการ ดังนี ้
    ๕๘.๑ ผู้ใช้ต้องกําหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ใน
การเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
    ๕๘.๒ ผู้ใช้ควรกําหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามท่ีระบุไว้ในเอกสาร
ของหน่วยท่ีรับผิดชอบระบบงานสารสนเทศเป็นผู้กําหนดข้ึน 
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     ๕๘.๓ ผู้ใช้ควรตั้งการใช้งานโปรแกรมรักษาหน้าจอแสดงผล(Screen Saver) 
โดยตั้งเวลาในกรณีไม่ได้ใช้งานในห้วงระยะเวลาขณะหนึ่ง เช่น ตั้งไว้ ๑๐ นาที เป็นต้น ให้ทําการปิดก้ันการใช้
งาน (Lock) สําหรับหน้าจอแสดงผล หลังจากนั้นเม่ือต้องการใช้งานผู้ใช้ตอ้งใส่รหัสผ่าน 
    ๕๘.๔ ผู้ใช้ต้องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ี
หน้าจอแสดงผลเป็นเวลานาน 
    ๕๘.๕ ห้ามบันทึกชื่อผู้ใช้งานและรหัสผ่านไว้บนสถานท่ีท่ีพบเห็นได้ง่าย เช่น 
บันทึกไว้บนอุปกรณ์คอมพิวเตอร์ บันทึกไว้บนโต๊ะทํางาน เป็นต้น 
 ข้อ ๕๙  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางปฏิบัติในการใช้รหัสผ่าน ผู้ใช้ปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ในเอกสารของ
หน่วยท่ีรับผิดชอบระบบงานสารสนเทศเป็นผู้กําหนดข้ึน     
 ข้อ ๖๐  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดการ
สํารองข้อมูลและการกู้คืน ดังนี ้
    ๖๐.๑ ผู้ใช้ควรทําการสํารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดย
วิธีการและสื่อต่าง ๆ เพ่ือป้องกันการสูญหายของข้อมูล 
    ๖๐.๒ ผู้ใช้ควรจะเก็บรักษาสื่อสํารองข้อมูล (Backup media) ไว้ในสถานท่ีท่ี
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 
    ๖๐.๓ แผ่นสื่อสํารองข้อมูลต่าง ๆ ท่ีเก็บข้อมูลไว้จะต้องทําการทดสอบการกู้คืน
อย่างสมํ่าเสมอ 
    ๖๐.๔ แผ่นสื่อสํารองข้อมูลท่ีไม่ใช้งานแล้ว ควรทําลายไม่ให้สามารถนําไปใช้งาน
ได้อีก ให้ปฏิบัติตามแนวทางการทําลายสื่อบันทึกข้อมูลในหมวด ๘ 
 

หมวด  ๑๖ 
การใช้งานอินเทอร์เน็ต 
(Use of the Internet) 

 
 ข้อ ๖๑ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดแนวทาง
ปฏิบัติในการใช้งานอินเทอร์เน็ตดังนี ้
   ๖๑.๑ ให้ผู้ดูแลระบบกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการ
เข้าใช้งานอินเทอร์เน็ต ท่ีต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัย เช่น Proxy, Firewall, IPS/IDS เป็นต้น 
    ๖๑.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพาก่อนทํา การ
เชื่อมต่ออินเทอร์เน็ตเพ่ือใช้งานโปรแกรมเข้าชมเว็บไซต์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกัน
ไวรัส และทําการอุดช่องโหว่ของระบบปฏิบัติการท่ีโปรแกรมเข้าชมเว็บไซต์ติดตั้งอยู่ก่อนการใช้งาน 
    ๖๑.๓ ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของกองทัพบก เพ่ือหาประโยชน์ใน
เชิงธุรกิจ ส่วนตัวและการเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาท่ีขัดต่อ
ชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม เป็นต้น 
    ๖๑.๔ ผู้ ใช้จะถูกกําหนดสิทธิ์ ในการเข้าถึงแหล่ง ข้อมูลตามหน้า ท่ีความ
รับผิดชอบเพ่ือประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของกองทัพบก โดยผ่านความเห็นชอบ
จากผู้บังคับบัญชา 
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   ๖๑.๕ ห้ามผู้ใช้เปิดเผยข้อมูลสําคัญท่ีเป็นความลับทางราชการและท่ีเก่ียวข้อง
กับกองทัพบกโดยไม่ได้รับอนุญาตอย่างเป็นทางการผ่านเครือข่ายอินเทอร์เน็ต เช่น เอกสารท่ีกําหนดชั้น
ความลับ ร่างหนังสือ ประกาศหรือคําสั่งต่างๆ เอกสารการบรรยายสรุปท่ีเก่ียวข้องกับความม่ันคงฯ  เอกสารท่ี
เป็นสื่ออิเล็กทรอนิกส์ต่างๆท่ีเก่ียวข้องกับความม่ันคงฯ เป็นต้น 
    ๖๑.๖ ผู้ ใ ช้ มี หน้ า ท่ี ตรวจสอบความ ถูกต้ อ งและความน่ า เชื่ อ ถือของ
ข้อมูลคอมพิวเตอร์ท่ีอยู่บนอินเทอร์เน็ตก่อนนําข้อมูลไปใช้งาน  
                     ๖๑.๗ การใช้งานกระดานสนทนา (Web Board) ของหน่วย ผู้ใช้ต้องไม่เปิดเผย
ข้อมูลท่ีสําคัญ ข้อมูลส่วนบุคคล และเป็นความลับของทางราชการ โดยไม่ได้รับอนุญาต รวมท้ังต้องไม่บันทึก
ข้อมูลท่ีเป็นการใส่ร้าย ให้ร้ายบุคคลอ่ืน และการบันทึกข้อมูลท่ีผิดกฎหมายต่างๆ 
    ๖๑.๘ หลังจากใช้งานอินเทอร์เน็ตเสร็จเรียบร้อยแล้ว ให้ทําการออกจากระบบ 
(Logout) เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืนๆ 
    ๖๑.๙ ผู้ ใช้ต้องปฏิบัติตาม พ.ร .บ.ว่าด้วยการกระทําความผิดเ ก่ียวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ อย่างเคร่งครัด 
 ข้อ ๖๒  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
มาตรการป้องกันและรักษาความปลอดภัยจากการเชื่อมต่ออินเทอร์เน็ตความเร็วสูงดังนี ้
    ๖๒.๑ การขอเปิดใช้บริการเชื่อมต่ออินเตอร์เน็ตความเร็วสูง ผ่านโทรศัพท์เลข
หมายเอกชน หน่วยผู้ขอใช้จะต้องเสนอขออนุมัติกองทัพบกผ่านกรมการทหารสื่อสารเพ่ือพิจารณาความ
เหมาะสมและความจําเป็นในการใช้งานต่อไป 
    ๖๒.๒ การเชื่อมต่ออินเตอร์เน็ตความเร็วสูง จะต้องไม่เชื่อมต่อกับเครื่อง
คอมพิวเตอร์ของทางราชการท่ีเชื่อมต่อกับเครือข่ายภายในกองทัพบก (Intranet) หรือเครื่องคอมพิวเตอร์
ส่วนตัวท่ีมีข้อมูลข่าวสารของกองทัพบก ท่ีเป็นชั้นความลับ และ/หรือข้อมูลท่ีอาจส่งผลกระทบด้านความม่ันคง
ของประเทศโดยเด็ดขาด 
 ข้อ ๖๓ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องจัดเก็บข้อมูล
การจราจรทางคอมพิวเตอร์ กรณีท่ีมีการให้บริการเข้าถึงระบบอินเทอร์เน็ตจากภายในหน่วยงาน โดยการ
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ให้เป็นไปตาม พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์
การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐ 
 

หมวด  ๑๗ 
การใช้งานจดหมายอิเล็กทรอนิกส์ 

(Use of Electronic Mail) 
 

 ข้อ ๖๔ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดแนวทาง
ปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ ดังนี ้
    ๖๔.๑ ผู้ดูแลระบบต้องกําหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของ
กองทัพบกให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าท่ีความรับผิดชอบของผู้ใช้ รวมท้ังมีการ
ทบทวนสิทธิ์การเข้าใช้งานอย่างสมํ่าเสมอเช่น การเปลี่ยนตําแหน่ง เปลี่ยนต้นสังกัด การลาออกจากราชการ 
การเกษียณอายุ เป็นต้น 
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    ๖๔.๒ ผู้ดูแลระบบต้องกําหนดสิทธิ์บัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน 
สําหรับการใช้งานครั้งแรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของ
กองทัพบก 
    ๖๔.๓ การกําหนดรหัสผ่านท่ีดี (Good Password) มีแนวทางปฏิบัติตามท่ีระบุ
ไว้ในเอกสารของหน่วยท่ีรับผิดชอบระบบงานสารสนเทศเป็นผู้กําหนดข้ึน 
    ๖๔.๔ รหัสผ่านของจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฎหรือ
แสดงรหัสผ่านออกมา แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “X” หรือ “O” ในการ
พิมพ์แต่ละตัวอักษร 
    ๖๔.๕ ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ของกองทัพบก หรือ จดหมาย
อิเล็กทรอนิกส์ (E-mail) ของภาครัฐเพ่ือใช้ในการติดต่องานราชการ 
    ๖๔.๖ ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจํารหัสผ่านส่วนบุคคลอัตโนมัติ 
(Save Password) ของระบบจดหมายอิเล็กทรอนิกส ์
    ๖๔.๗ ผู้ใช้ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 
๓-๖ เดือน เป็นต้น 
    ๖๔.๘ ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดความ
เสียหายต่อกองทัพบกหรือละเมิดลิขสิทธิ์ สร้างความน่ารําคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม 
และไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้ อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายของกองทัพบก 
    ๖๔.๙ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ควรทําการ 
ออกจากระบบ(Logout) ทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส ์
    ๖๔.๑๐ ผู้ใช้ควรทําการตรวจสอบเอกสารท่ีแนบจากจดหมายอิเล็กทรอนิกส์ก่อน
ทําการเปิด เพ่ือทําการตรวจสอบแฟ้มข้อมูลโดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดแฟ้มข้อมูล
ท่ีเป็น Executable File เช่น .exe, .com เป็นต้น 
    ๖๔.๑๑ ผู้ใช้ไม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่งท่ี
ไม่รู้จัก 
    ๖๔.๑๒ ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควร
จัดเก็บแฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยท่ีสุด 
    ๖๔.๑๓ ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ท่ีไม่ต้องการออกจากระบบเพ่ือลด
ปริมาณการใช้เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส ์
 

หมวด  ๑๘ 
การใช้งานทรัพย์สินทางปัญญา 
(Use of Intellectual Property) 

 
 ข้อ ๖๕  ผู้ใช้งานระบบสารสนเทศของกองทัพบกควรจะต้องปฏิบัติตามเงื่อนไขการใช้งาน
และไม่ละเมิดทรัพย์สินทางปัญญาของผู้อ่ืน ดังนี ้
  ๖๕.๑ ปฏิบัติตามเงื่อนไขการใช้งานหรือท่ีกําหนดไว้ของซอฟต์แวร์หรือ
ทรัพย์สินทางปัญญาอ่ืนๆ ท่ีกองทัพบก หรือผู้ใช้งานมีใช้งานหรือครอบครอง 
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  ๖๕.๒ ห้ามทําซ้ํา เปลี่ยนแปลง หรือแก้ไขทรัพย์สินทางปัญญาไปสู่รูปแบบอ่ืนท่ี
เป็นการละเมิดเงื่อนไขหรือข้อตกลงการใช้งาน 
  ๖๕.๓ ห้ามสําเนาท้ังหมดหรือบางส่วนของหนังสือ บทความ เพลง ภาพยนตร์ 
รายงาน หรือเอกสารอ่ืนๆ ท่ีเป็นการละเมิดเงื่อนไขของเจ้าของทรัพย์สินทางปัญญา 
 

หมวด  ๑๙ 
การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(Wireless LAN Access Control) 
 
 ข้อ ๖๖ ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนดแนวทาง
ปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สายดังนี ้
  ๖๖.๑ ผู้ใช้ท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายภายในกองทัพบกจะต้องทํา
การลงทะเบียนกับผู้ดูแลระบบและต้องได้รับการพิจารณาอนุญาตจากผู้บังคับบัญชาก่อนการใช้งาน 
    ๖๖.๒ ผู้ดูแลระบบต้องทําการลงทะเบียนกําหนดสิทธิ์ผู้ใช้งานในการเข้าถึง
ระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าท่ีความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย 
รวมท้ังมีการทบทวนสิทธิ์การเข้าถึงอย่างสมํ่าเสมอ 
    ๖๖.๓ ผู้ดูแลระบบควรใช้ซอฟท์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคง
ปลอดภัยของระบบเครือข่ายไร้สายอย่างสมํ่าเสมอ 
         ๖๖.๔ การระบุอุปกรณ์ท่ีจะเข้าใช้งานในเครือข่ายไร้สายของกองทัพบก 
นอกจากการลงทะเบียนการใช้งานแล้ว จะต้องแจ้งค่า MAC address ของเครื่อง หรืออุปกรณ์ท่ีจะเข้ามาใช้
งาน เพ่ือให้ผู้รับผิดชอบเครือข่ายไร้สายของกองทัพบก บันทึกเป็นหลักฐานการเข้าใช้งานต่อไป 
 

หมวด  ๒๐ 
ระบบสํารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน 
(Backup System and Contingency Plan) 

 
 ข้อ ๖๗  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางปฏิบัติในการคัดเลือกและจัดทําระบบสํารองและกู้คืนระบบ ดังนี ้
  ๖๗.๑ กําหนดระบบงานท่ีมีความจําเป็นต้องสํารองข้อมูลไว ้
  ๖๗.๒ กําหนดผู้รับผิดชอบในการสํารองข้อมูล 
  ๖๗.๓ กําหนดชนิดของข้อมูลท่ีมีความจําเป็นต้องสํารองข้อมูลเก็บไว้ อย่างน้อย
ต้องประกอบด้วย ข้อมูลในฐานข้อมูลของระบบ ข้อมูลสําหรับตัวระบบ เช่น ซอฟต์แวร์ระบบปฏิบัติการ และ
ซอฟต์แวร์อ่ืนๆ ท่ีเก่ียวข้อง เป็นต้น 
  ๖๗.๔ กําหนดความถ่ีในการสํารองข้อมูลของระบบงาน เช่น ระบบงานท่ีมีการ
เปลี่ยนแปลงบ่อย ควรมีความถ่ีในการสํารองข้อมูลมากข้ึน เป็นต้น  
  ๖๗.๕ ทําการสํารองข้อมูลตามความถ่ีท่ีกําหนดไว้ และควรนําข้อมูลท่ีสํารองไป
เก็บไว้นอกสถานท่ีอย่างน้อย ๑ ชุด 
  ๖๗.๖ ทําการตรวจสอบว่าการสํารองท่ีเกิดข้ึนนั้น สําเร็จครบถ้วน หรือไม่ 
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  ๖๗.๗ ทําการทดสอบกู้คืนข้อมูลท่ีสํารองไว้อย่างน้อยปีละ ๑ ครั้ง รวมท้ัง
ดําเนินการทดสอบว่าระบบงานท้ังหมดสามารถใช้งานได้ หรือไม่  
  ๖๗.๘ แนวทางปฏิบัติสําหรับการสํารองข้อมูล ดังนี ้
    ๖๗.๘.๑ ผู้ดูแลระบบต้องจัดให้มีการสํารองและทดสอบข้อมูลท่ีสํารอง
เก็บไว้อย่างสมํ่าเสมอและให้เป็นไปตามแนวทางการสํารองข้อมูลของกองทัพบก 
   ๖๗.๘.๒ การจัดทําบันทึกการสํารองข้อมูล (Operator logs) ผู้ดูแล
ระบบต้องทําบันทึกรายละเอียดการสํารองข้อมูล ได้แก่ เวลาเริ่มต้นและสิ้นสุด ชื่อผู้สํารอง ชนิดของข้อมูลท่ี
บันทึก เป็นต้น 
   ๖๗.๘.๓ การรายงานข้อผิดพลาด (Fault logging) ผู้ดูแลระบบต้อง
ทํารายงานข้อผดิพลาดจากการสําราองข้อมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใช้แก้ไขด้วย 
   ๖๗.๘.๔ ให้ผู้ดู แลระบบมอบหมายหน้า ท่ีการสํ ารองข้อมูลแก่
เจ้าหน้าท่ีคนอ่ืนไว้สํารองในกรณีท่ีผู้ดูแลระบบและ/หรือผู้ดูแลเครือข่ายไม่สามารถปฏิบัติงานได ้
   ๖๗.๘.๕ ในกรณีพบปัญหาในการสํารองข้อมูลจนเป็นเหตุไม่สามารถ
ดําเนินการอย่างสมบูรณ์ได้ ให้ดําเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหาและรายงานต่อผู้รับผิดชอบ
ระบบสารสนเทศของหน่วยทราบ 
   ๖๗.๘.๖ ให้ผู้ดูแลระบบและผู้ดูแลเครือข่ายกําหนดชนิดและช่วงเวลา
การสํารองข้อมูลตามความเหมาะสมพร้อมท้ังกําหนดสื่อท่ีใช้เก็บข้อมูล โดยรูปแบบการสํารองข้อมูลมีสองชนิด
คือการสํารองข้อมูลแบบเต็ม (Full Backup) และการสํารองข้อมูลแบบส่วนต่าง (Incremental Backup) 
   ๖๗.๘.๗ การเข้ารหัสข้อมูลสําคัญในการสํารองข้อมูล (Encrypted 
backup) ผู้ดูแลระบบต้องจัดให้มีการเข้ารหัสข้อมูลสํารองท่ีสําคัญ โดยการใช้เทคโนโลยีการเข้ารหัสท่ี
เหมาะสมเพ่ือป้องกันมิให้ข้อมูลสํารองเหล่านั้นถูกเปิดเผย 
   ๖๗.๘.๘ แนวทางท่ีต้องปฏิบัติเก่ียวข้องกับการสํารองข้อมูล (Backup 
Policy) ผู้ดูแลระบบต้องปฏิบัติตามข้ันตอนปฏิบัติ Backup Procedure โดยเคร่งครัด 
   ๖๗.๘.๙ สําหรับความถ่ีในการสํารองข้อมูลมีดังนี ้

รายการ ข้อมูลท่ีต้องสํารอง ความถี่ในการสํารอง 
ระบบ E-mail ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ข้อมูลในส่วน Mailbox ๑ ครั้งต่อเดือน 
Web Server ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ข้อมูลต่างๆ ท่ีเผยแพร่บนเว็บไซต ์ ๑ ครั้งต่อเดือน 
Database Server ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ฐานข้อมูลท่ีมีความสําคัญ ๑ ครั้งต่อสัปดาห ์
อุปกรณ์ Firewall ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ข้อมูล Rule ของอุปกรณ์นัน้ ๑ ครั้งต่อเดือน 
อุปกรณ์ IDS/IPS ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ข้อมูล Rule ของอุปกรณ์นั้น ๑ ครั้งต่อเดือน 
อุปกรณ์ Server อ่ืนๆ  ค่าติดตั้งของระบบ (Configure) ช่วงก่อนและหลังการเปลี่ยนค่า 

ข้อมูลท่ีมีความสําคัญของระบบงานท่ี
ถูกเก็บในอุปกรณ์ต่างๆเหล่านั้น 

๑ ครั้งต่อเดือน 
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   ๖๗.๘.๑๐ ผู้ดูแลระบบและผู้ดูแลเครือข่ายสารสนเทศ รับผิดชอบ
ความถูกต้องและความสมบรูณ์ของข้อมูล ตามความถ่ีในข้อ ๖๗.๘.๙ 
  ๖๗.๙ แนวทางปฏิบัติสําหรับการกู้คืนระบบ ดังนี ้
    ๖๗.๙.๑ ในกรณีพบปัญหา ท่ีอาจสร้ างความเสียหายต่อระบบ
คอมพิวเตอร์และ/หรือระบบเครือข่ายจนเป็นเหตุทําให้ต้องดําเนินการกู้คืนระบบให้ผู้ดูแลระบบและ/หรือผู้ดูแล
เครือข่ายดําเนินการแก้ไขรายงานผลการแก้ไขพร้อมท้ังบันทึกและให้รายงานสรุปผลการปฏิบัติงานต่อ
ผู้รับผิดชอบระบบสารสนเทศของหน่วย หรือผู้ท่ีได้รับมอบหมายทราบ 
    ๖๗.๙.๒ ให้ใช้ข้อมูลทันสมัยท่ีสุด (Latest Update) ท่ีได้สํารองไว้
หรือตามความเหมาะสมเพ่ือกู้คืนระบบ 
    ๖๗.๙.๓ หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร์หรือระบบ
เครือข่ายกระทบต่อการให้บริการหรือการใช้งานของผู้ใช้ระบบให้แจ้งผู้ใช้งานทราบทันที พร้องท้ังรายงานความ
คืบหน้าการกู้คืนระบบเป็นระยะ จนกว่าจะดําเนินการเสร็จสิ้นอย่างสมบูรณ์ 
 ข้อ ๖๘  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบกต้องกําหนด
แนวทางเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน ดังนี ้
  ๖๘.๑ กําหนดระบบงานท่ีมีความสําคัญท้ังหมดของกองทัพบก และจัดทําเป็น
บัญชีรายชื่อของระบบงาน ดังกล่าวรวมท้ังปรับปรุงบัญชีรายชื่อนี้ให้มีความทันสมัยอยู่เสมอตามระบบงานท่ีมี
ความสําคัญท่ีเกิดข้ึนใหม่ 
  ๖๘.๒ ประเมินความเสี่ยงสําหรับระบบงานท่ีมีความสําคัญเหล่านั้น และกําหนด
มาตรการเพ่ือลดความเสี่ยงท่ีพบ โดยให้ปรับปรุงรายงานการประเมินความเสี่ยงอย่างน้อยปีละ ๑ ครั้ง 
  ๖๘.๓ กําหนดชนิดของข้อมูล เช่น ซอฟต์แวร์ต่าง ๆ ท่ีเก่ียวข้องกับระบบงาน 
และข้อมูลในฐานข้อมูล เป็นต้น รวมถึงกําหนดความถ่ีในการสํารองข้อมูล วิธีการสํารองข้อมูล เช่น แบบ Full 
Backup หรือแบบ Incremental Backup เป็นต้น สําหรับระบบงานท่ีมีความสําคัญเหล่านั้น 
  ๖๘.๔ จัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน(Contingency Plan) 
เพ่ือรับมือกับภัยพิบัติ ท่ีอาจเกิดข้ึนได้  ท้ังวิธีการทางอิเล็กทรอนิกส์ และทางกายภาพ  อีกท้ังให้กําหนดห้วงใน
การทดสอบแผนดังกล่าวในห้วงวงรอบ ๖ เดือน ของทุกๆ ปี โดยแผนฯ ตอ้งมีรายละเอียดอย่างน้อยดังต่อไปนี ้
   ๖๘.๔.๑ การกําหนดหน้าท่ี และความรับผิดชอบต่อผู้ ท่ีเ ก่ียวข้อง
ท้ังหมด 
   ๖๘.๔.๒ การประเมินความเสี่ยงสําหรับระบบงานท่ีมีความสําคัญ
เหล่านั้น และกําหนดมาตรการเพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว 
การชุมนุมประท้วงทําให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 
   ๖๘.๔.๓ การกําหนดข้ันตอนปฏิบัติในการกู้คืนระบบงาน 
   ๖๘.๔.๔ การกําหนดข้ันตอนปฏิบัติในการสํารองข้อมูลและทดสอบกู้
คืนข้อมูลท่ีสํารองไว ้
   ๖๘.๔.๕ การกําหนดช่องทางในการติดต่อสื่อสารกับผู้ให้บริการ
ภายนอกเชน่ ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เม่ือเกิดเหตุจําเป็นท่ีจะต้องติดต่อในกรณีเกิด
เหตุฉุกเฉินต่างๆ เช่น เกิดอัคคีภัย การก่อวินาศกรรม เป็นต้น 
   ๖๘.๔.๖ การสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าท่ีผู้ ท่ี
เก่ียวข้องกับข้ันตอนการปฏิบัติหรือสิง่ท่ีต้องทําเม่ือเกิดเหตุเร่งด่วน 
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  ๖๘.๕ ให้ทําการปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินอย่างน้อยปี
ละ ๑ ครั้ง โดยมุ่งเน้นไปท่ีระบบท่ีมีความสําคัญสูง 
  ๖๘.๖ ให้ทําการสํารองข้อมูลตามชนิด ความถ่ี และ วิธีการสํารองท่ีได้กําหนดไว้ 
และให้ตรวจสอบอย่าง สมํ่าเสมอว่าข้อมูลท่ีสํารองไปนั้นมีความครบถ้วน 
  ๖๘.๗ ให้ทําการทดสอบกู้คืนข้อมูลท่ีสํารองไว้นั้นว่าสามารถกู้คืนได้อย่าง
ครบถ้วนหรือไม่อย่างน้อยปีละ ๑ ครั้ง ถ้าพบว่ามีปัญหาเกิดข้ึนในระหว่างการทดสอบกู้คืน ให้ดําเนินการแก้ไข 
และ บันทึกข้อมูลปัญหานั้นไว้ พร้อมท้ังวิธีการแก้ไขอยา่งเป็นลายลักษณ์อักษร 
  ๖๘.๘  ให้จัดประชุมและแจ้งให้ผู้ท่ีเก่ียวข้องท้ังหมดได้รับทราบรายละเอียดของ
แผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินรวมท้ังเม่ือมีการปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน
ใหม่จะต้องจัดประชุมใหม่และแจ้งให้ผู้ท่ีเก่ียวข้องทราบเช่นเดยีวกัน 
 

หมวด  ๒๑ 
การตรวจสอบและประเมินความเสี่ยง 

ด้านความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
 ข้อ ๖๙  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก ต้องจัดให้มีการ
ตรวจสอบด้านความม่ันคงปลอดภัยของข้อมูล ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ท่ีตนเองรับผิดชอบ
อย่างสมํ่าเสมอ ดังนี ้
  ๖๙.๑ ตรวจสอบและประเมินด้านการบริหารทรัพย์สินด้านเทคโนโลยี
สารสนเทศ 
  ๖๙.๒ ตรวจสอบและประเมินด้านกายภาพและสิ่งแวดล้อม 
  ๖๙.๓ ตรวจสอบและประเมินด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ข้อมูลและการปฏิบัติการ 
  ๖๙.๔ ตรวจสอบและประเมินการควบคุมการเข้าถึง 
  ๖๙.๕ ตรวจสอบและประเมินด้านการพัฒนาระบบงานสารสนเทศ เช่น ด้าน
การจัดซื้อจัดจ้างพัฒนาระบบฯ รวมท้ังด้านการดูแลระบบงานสารสนเทศ เป็นต้น 
  ๖๙.๖ ตรวจสอบและประเมินด้านความพร้อมการรับมือกับเหตุการณ์เฉพาะหน้า 
  ๖๙.๗ ตรวจสอบความสอดคล้องกับระเบียบฉบับนี้และทางเทคนิคกับระเบียบฉบับนี ้
 ข้อ ๗๐  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก ต้องจัดให้มีการ
ประเมินความเสี่ยงต่อทรัพย์สินสารสนเทศ ซึ่งประกอบด้วยทรัพย์สิน ๕ หมวด ได้แก่ บุคลากร ฮาร์ดแวร์ 
ซอฟต์แวร์ ข้อมูล และระบบงาน ท่ีหน่วยรับผิดชอบอย่างน้อยปีละ ๑ ครัง้ โดยปฏิบัติตามแนวทางการประเมินดังนี ้
  ๗๐.๑ กําหนดให้มีการจัดทําบัญชีทรัพย์สินสารสนเทศ 
   ๗๐.๒ ระบุและประเมินความเสี่ยงต่อทรัพย์สินสารสนเทศ 
   ๗๐.๓ จัดลําดับความเสี่ยงจากสูงมาต่ํา 
   ๗๐.๔ จัดทําแผนการลดความเสี่ยงโดยคํานึงถึงการจัดการกับความเสี่ยงสูงก่อน 
   ๗๐.๕ กําหนดให้มีการปฏิบัติตามแผนการลดความเสี่ยงท่ีกําหนดไว้และติดตาม
จนกระท่ังแล้วเสร็จ 
   ๗๐.๖ ความรับผิดชอบในการตรวจสอบและประเมินความเสี่ยง  
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   ๗๐.๖.๑ กรณีการตรวจสอบภายในหน่วยงานของกองทัพบก 
(internal auditor) 
   ๗๐.๖.๑.๑ ให้ผู้ รับผิดชอบระบบสารสนเทศภายใน
กองทัพบก แต่งตั้งหน่วยงาน หรือคณะกรรมการสําหรับการตรวจสอบและประเมินความเสี่ยงระบบสารสนเทศ
ของกองทัพบก 
   ๗๐.๖.๑.๒   วงรอบการตรวจสอบปีละ ๑ ครั้ง 
   ๗๐.๖.๑.๓   ภายหลังการตรวจสอบ ให้รายงานผลการ
ตรวจสอบให้หน่วยท่ีได้รับการตรวจสอบ และผู้บังคับบัญชาตามลําดับชั้นทราบต่อไป 
   ๗๐.๖.๒ กรณีผู้ตรวจสอบอิสระด้านความม่ันคงปลอดภัยจาก
ภายนอก (external auditor)   
   ๗๐.๖.๒.๑ ให้ผู้ รับผิดชอบระบบสารสนเทศภายใน
กองทัพบก พิจารณาจัดทําโครงการตรวจสอบและประเมินความเสี่ยงระบบสารสนเทศของกองทัพบก  
   ๗๐.๖.๒.๒    โดยให้มีการจัดจ้างดําเนินการในวงรอบรอบ ๑ 
ปีงบประมาณ 
   ๗๐.๖.๒.๓ ภายหลังการตรวจสอบ ให้รายงานผลการ
ตรวจสอบให้หน่วยท่ีได้รับการตรวจสอบ และผู้บังคับบัญชาตามลําดับชั้นทราบต่อไป  
 

หมวด  ๒๒ 
การบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัย 

 
 ข้อ ๗๑  ผู้รับผิดชอบระบบสารสนเทศของหน่วยงานภายในกองทัพบก เม่ือได้รับแจ้งจาก
ผู้ใช้งานเก่ียวกับเหตุการณ์ทางด้านความม่ันคงปลอดภัยท่ีเกิดข้ึนหรือท่ีตรวจพบให้ปฏิบัติตามข้ันตอนดังต่อไปนี ้
  ๗๑.๑ ประเมินผลกระทบของเหตุการณ์ท่ีเกิดข้ึนว่ามีผลกระทบในระดับใด 
ได้แก่ ระดับสูง ระดับกลาง หรือระดับต่ํา 
  ๗๑.๒ แจ้งให้ผู้บังคับบัญชาตามลําดับชั้นได้รับทราบตามระดับของผลกระทบ 
กล่าวคือ รายงานไปสู่ระดับชั้นของผู้บังคับบัญชาท่ีสูงข้ึนตามลําดับสําหรับเหตุการณ์ท่ีมีผลกระทบสูงกว่า 
  ๗๑.๓ วิเคราะห์และแก้ไขสถานการณ์ตามความจําเป็น กรณีการบุกรุก การ
โจมตีระบบ หรือระบบได้รับความเสียหาย กรณีท่ีไม่สามารถวิเคราะห์และแก้ไขโดยหน่วยงานเองได้ ให้
ประสานงานขอความช่วยเหลือจากผู้ท่ีมีความรู้และความเชี่ยวชาญ เช่น ศูนย์ประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร์ประเทศไทย (Thai CERT) หรือหน่วยงานภายนอกอ่ืนๆ เป็นต้น 
  ๗๑.๔ กรณีมีความจําเป็นต้องเก็บหลักฐานทางคอมพิวเตอร์ ให้ผู้ท่ีผ่านการ
อบรมหรือฝึกฝนเป็นผู้ดําเนินการเพ่ือป้องกันไม่ให้หลักฐานเกิดความเสียหาย จัดเก็บหลักฐานไว้ในสถานท่ีท่ี
ปลอดภัย และจํากัดการเข้าถึงหลักฐานนั้น 
  ๗๑.๕ จัดทํารายงานสรุปเหตุการณ์นับตั้งแต่ได้รับแจ้งเฉพาะเหตุการณ์ท่ีมี
ผลกระทบตั้งแต่ระดับปานกลาง ข้ึนไปและแจ้งเวียนให้ผู้ท่ีเก่ียวข้องได้รับทราบ โดยมีข้อมูลอย่างน้อยใน
รายงานดังนี ้
    ๗๑.๕.๑ รายละเอียดเหตุการณ์ 
    ๗๑.๕.๒ วันเวลาท่ีเกิดข้ึน 
    ๗๑.๕.๓ ชื่อผู้แจ้ง/หน่วยงานผู้แจ้ง 
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    ๗๑.๕.๔ สถานะของเหตุการณ์ในแต่ละช่วงเวลา 
    ๗๑.๕.๕ ความคืบหน้าในการดําเนินการในแต่ละช่วงเวลา 
    ๗๑.๕.๖ สาเหตุและวิธีการแก้ไข 
    ๗๑.๕.๗ ข้อเสนอแนะเพ่ือป้องกันการเกิดซํา 

 
หมวด  ๒๓ 

หน้าท่ีและความรับผิดชอบ 
 
 ข้อ ๗๒  ความรับผิดชอบของผู้บังคับบัญชากรณีท่ีมีการละเมิดการปฏิบัติตามระเบียบนี ้
โดยเฉพาะในกรณีระบบสารสนเทศหรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามระเบียบกองทัพบกว่าด้วยการรักษาความปลอดภัยสารสนเทศ
ของกองทัพบกพ.ศ.๒๕๕๔ ให้ผู้บังคับบัญชาสูงสุดในพ้ืนท่ีและรับผิดชอบระบบสารสนเทศของหน่วย เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน โดยมีแนวทางปฏิบัติดังนี ้
   ๗๒.๑ ให้แจ้งรายงานการละเมิดตามสายการบังคับบัญชาให้หน่วยเหนือและ
หน่วยท่ีเก่ียวข้องทราบ 
   ๗๒.๒ สั่งการสอบสวนหาตัวผู้กระทําผิดและผู้รับผิดชอบโดยเร็วท่ีสุด 
   ๗๒.๓ พิจารณาแก้ไขข้อบกพร่องและป้องกันมิให้เหตุการณ์เช่นนีอุ้บัติซํ้าอีก  
   ๗๒.๔ ให้พิจารณาสั่งการลงโทษทางวินัยตามแบบธรรมเนียมทหารหรือดําเนินคดี
ตามกฎหมายต่อผู้ละเมิด ผู้เก่ียวข้องกับการละเมิด และผู้รับผิดชอบเม่ือมีการละเมิด หรือไม่ปฏิบัติตามระเบียบ
นี้ จะโดยเจตนาหรือไม่เจตนา และการละเมิดนั้นจะเกิดความเสียหายหรือยังไม่เกิดความเสียหายต่อทาง
ราชการก็ตาม 
 ข้อ ๗๓  ความรับผิดชอบของหน่วยงานท่ีรับผิดชอบระบบงานสารสนเทศ 
 เม่ือได้รับแจ้งว่าได้เกิดการละเมิดการรักษาความปลอดภัย ให้ส่วนราชการเจ้าของระบบ
สารสนเทศดําเนินการดังนี ้
    ๗๓.๑ พิจารณาว่าข้อมูลสารสนเทศ เอกสารกรรมวิธีข้อมูลต่างๆ ประมวลลับ 
หรือรหัสผ่านท่ีจําเป็นในการใช้ เครือข่ายสื่อสารข้อมูลสารสนเทศมีผลกระทบกระเทือนหรือเกิดเสียหายอย่าง
ใดหรือไม่ 
    ๗๓.๒ ขจัดความเสียหายท่ีเกิดข้ึนหรือคาดว่าจะเกิดข้ึนจากการละเมิดโดยทันทีใน
การนี้อาจจะต้องดําเนินการแก้ไขเปลี่ยนแปลงแผนงานและวิธีปฏิบัติพร้อมท้ังปัจจัยต่าง ๆ ท่ีเก่ียวข้องตามท่ี 
เห็นสมควร 
 ข้อ ๗๔  ความรับผิดชอบของผู้ใช้งานต่อระเบียบฉบับนี้มีดังนี ้
  ๗๔.๑ ปฏิบัติตามระเบียบฯ อย่างเคร่งครัดและต้องไม่ละเลยต่อหน้าท่ีความ
รับผิดชอบของตนเอง 
  ๗๔.๒ ไม่เข้าถึง เปิดเผย เปลี่ยนแปลง แก้ไข หรือทําลายโดยไม่ได้รับอนุญาต 
หรือทําให้เสียหายต่อระบบคอมพิวเตอร์และเครือข่ายของกองทัพบก 
  ๗๔.๓ ไม่รบกวนหรือแทรกแซงการสื่อสารข้อมูลในเครือข่ายคอมพิวเตอร์ของ
กองทัพบก 
  ๗๔.๔ รายงานเหตุการณ์ความเสี่ยง จุดอ่อน หรือเหตุการณ์ด้านความม่ันคง
ปลอดภัยท่ีพบไปยังผู้บังคับบัญชาและผูร้ับผิดชอบระบบงานสารสนเทศโดยเร็วท่ีสุด 
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 ข้อ ๗๕  ในกรณีท่ีการละเมิดการรักษาความปลอดภัยเกิดผลกระทบกระเทือนเสียหาย
อย่างร้ายแรงให้อยู่ในดุลพินิจของของผู้บังคับบัญชาสามารถแก้ไขเปลี่ยนแปลงแผนงานและวิธีปฏิบัติหาก
จําเป็นให้รายงานหน่วยเหนือได้ตามความเหมาะสม 
 ข้อ ๗๖  ให้ส่วนราชการท่ีมีศูนย์สารสนเทศหรือศูนย์กรรมวิธีข้อมูลอัตโนมัติอยู่ในสังกัด 
สามารถออกระเบียบปลีกย่อยได้โดยไม่ขัดต่อระเบียบนี ้
 
 ประกาศ   ณ   วันท่ี    ๓๑   มีนาคม    พ.ศ. ๒๕๕๕ 
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